Herzlich willkommen!

Zum Thema:
Desinformation, Falschnachrichten
und Filterblasen

Referentin: Theresa Kuper

Geford

Bundesministerium

fir Bildung, Familie, Senioren,

Frauen und’Jugend

lbs;\ Deutschland
‘~ & sicher im Netz



Referentin Theresa Kuper ))X( e

Erstellt mit Google Gemini am 29.07.2026 Das Ursprungsbild



https://gemini.google.com/app/6454d125318c516f?hl=de

Was ist der Digitale Engel? ))X( DIATALER

Gefordert vom: Ein Projekt von:
Bundesministerium Ry
% fiir Bildung, Familie, Senioren, 'DSiN‘ Deutschland

Frauen und Jugend © & sicher im Netz

Desinformation, Falschnachrichten und Filterblasen



Was ist der Digitale Engel?

praxisnahe Vermittlung digitaler

Anwendungen fur altere Menschen

mit zwei Infomobilen quer durch Deutschland:

» Mehrgenerationenhauser

» Seniorentreffs

» Kommunen ‘
» Marktplatze

> Stadtfeste etc.




Was ist der Digitale Engel? ))X(( DA TpLER

Weitere Angebote des Digitalen Engel

EE Digitale Lernangebote
Regelmafiige Online-Veranstaltungen, WhatsApp- und

Signal-Kanal, Zoom-Sprechstunden

Digital-Patenschaften

ﬁa Junge Freiwillige werden befahigt, ihr Digitalwissen

weiterzugeben und dlteren Menschen in Einrichtungen der
Altenhilfe digitale Kompetenzen zu vermitteln.
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1. Klarung der Begrifflichkeiten

Motive hinter Desinformation

Verbreitung von Desinformation

FA
D=

Desinformation erkennen

Testen Sie Ihr Wissen! ©

o U kA NN

Weiterfuhrende Informationen

Quelle: www.pixabay.com
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Beispiele von
Desinformation
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Beispiele von Desinformation ))X( ENGEL

B DER SPIEGEL 202.2K Follower | (7

Polizei pruft ernsthaft die Moglichkeit einer Auftragsmord.Er wusste etwas, das niemals al N NA‘ H RI ‘ H I EN D E R WE

Offentlichkeit gelangen sollte- und das hat ihn das Leben gekostet

Sensation! Professor Eckart Hirschhausen hat
einen Weg gefunden, Diabetes zu heilen!

1Tage * (O 2 Minuten Lesezeit

Prof. Eckart Hirschhausen, Deutschlands beriihmtester Wissenschaftler und Arzt,
hat einen Weg gefunden, Diabetes vorzubeugen und den Blutzuckerspiegel
dauerhaft auf einen normalen Wert zu senken! Und das kann man ganz einfach zu
Hause machen!

kart von Hirschhausen

DER BERUHMTE DOKTOR " )
WURDE HEUTE IN Eckart von Hirschhausen: Diese

Biiate SEINEM EIGENEN AUTO ERSCHOSSEN. vergessene Salbe heilt lhre

Gelanke in 24 Qtiindan Rie ict

Bildquellen: www.hirschhausen.com/news


https://www.hirschhausen.com/news/

Beispiele von Desinformation

— i
'

BERLIN

Quelle: www.correctiv.org , Video: www.tiktok.com



http://www.correctiv.org/
https://www.tiktok.com/@makars_vlog/video/7666617442004684065

Wahr oder falsch? D) (o

—

Wabhlbetrug in Rotha (nahe Leipzig)?

Im Wahllokal " Mehrgenerationenhaus " in Rétha soll es
groBBe Ungereimtheiten geben.
Aufmerksame Biirger haben die Polizei gerufen.




Wahr oder falsch? D) (o
g b B, i

« Echtes Bild, aber
falscher Kontext

» Polizel bestatigte:
Wahlvorstand rief die
Polizel wegen eines
randalierenden Wabhlers

Wabhlbetrug in Rotha (nahe Leipzig)?

Im Wahllokal " Mehrgenerationenhaus " in Rétha soll es
groBBe Ungereimtheiten geben.
Aufmerksame Biirger haben die Polizei gerufen.

t.me

Quelle: Correctiv



Wahr oder falsch? D) (o
@

My son works at Aldi and told me about something almost nobody knows. To be honest, | thought
he was joking at first. If you're over 60, you can get a meat box from Ald... Mehr anzeigen

Mein Schn arbeitet beim Aldi und hat mir von etwas erzahlit, das fast niemand weiB, Um ehrlich
2zu sein, dachte ich zuerst, er macht Witze. Wenn du tber 60 bist, kannst du far unter 10 § eine
Fleischbox vom Aldi bekommen. Klingt verriickt, aber es hat tatsachlich geklappt. Sie raumen
uberschussige Lagerbestande aus und anstatt sie wegzuwerfen, lassen sie den Leuten im
Grunde fast nichts. Alles, was ich getan habe, war ein kurzes Formular auszufullen, ich habe
den Link in den Kommentaren hinterlassen, falls es fur jemanden natzlich ist. Ich habe mich for
meinen Mann angemeldet (er ist 64 und liebt ein gutes Steak), und als die Box kam, offnete er

°
sie, als ware es sein Geburtstag. Alles sah frisch aus, ordentlich verpackt und ehrlich gesagt war [ ) e rfl I n d e n e G e S( : h I ( : h Te u n d
mehr dnin als erwartet. Ich habe ungefahr eine Minute gebraucht, um das Formular
auszufillen. Wenn du Gber 60 bist, probier es unbedingt aus, im schlimmsten Fall verlierst du

eine Minute, im besten Fall bekommst du eine tolle Kiste Fleisch fast gratis
@  Ubersetzung verbergen - Bewerte diese Ubersetzung

Immer gleiche Textbausteine
« Ziel sind Klicks, Daten oder
fragwurdige Webseiten

Quelle: www.mimikama.org



https://www.mimikama.org/aldi-fleischpaket-fuer-senioren-kostenlos/

Welcher Begriff begegnet
Ihnen am haufigsten?

Fake News

Falschnachrichten

Desinformation
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Was sind
Desinformationen
und ,,Fake News“?

Desinformation, Falschnachrichten und Filterblasen



Was sind Fake News? ))X( DIGITALER

« Fake = falsch/ gefalscht

 News = Nachrichten
« Fake News =, gefalschte

Nachrichten“/ ,Falschnachrichten®

Bildquelle: www.pixabay.com

Quelle: www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe Materialien/Eltern Allgemein/Desinformation Broschu%CC
%88re_klicksafe.pdf

Desinformation, Falschnachrichten und Filterblasen


http://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/Eltern_Allgemein/Desinformation_Broschu%CC
https://pixabay.com/de/photos/gef%C3%A4lscht-nachrichten-medien-2355686/

Quizfrage ’)X(‘ ENGEL

Seit wann steht der Begriff ,Fake News“ im Duden?

seit 2017

seit 2019

seit 2021

Desinformation, Falschnachrichten und Filterblasen



Quizfrage ’)X(‘ ENGEL

Seit wann steht der Begriff ,Fake News“ im Duden?

seit 2017

Definition von ,Fake News“ im Duden:

,,in den Medien und im Internet, besonders in sozialen
Netzwerken, in manipulativer Absicht verbreitete
Falschmeldungen®



Was sind Falschnachrichten? ))X(( DIGITALER

Problematik bei dem Modewort ,,Fake News*:

« haufig als Schimpfwort verwendet, um dem Gegner oder
den Medien zu unterstellen, sie wurden absichtlich falsch
berichten (,,Delegitimierung®)

« Journalismus, der einem personlich nicht gefallt, ist nicht
gleich ,,Fake News*!



Was sind Falschnachrichten? ))X(C PN RLER

Wegen Problematik alternativ verwendete
Begrifflichkeiten:

___— Misinformation

Fa ews

—— Desinformation



Was ist
Misinformation?
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Was ist Misinformation? D) (Eae

’ Unter Misinformation kann jede Art von
Information verstanden werden, die
falsch oder fehlerhaft ist, aber ohne

absichtlich irrefuhrend zu sein. »

Quelle: Moller et al. 2020



https://www.lfk.de/fileadmin/PDFs/Publikationen/Studien/Typen-von-Desinformation-und-Misinformation/typen-von-desinformation-und-misinformation.pdf

Was ist Misinformation?

Schlechter Journalismus

sachliche Fehler
unvollstandige Informationen
uberspitzte Formulierungen

Zeltungsenten

z. B. Veroffentlichung der vermeintlichen
,Hitler-Tagebucher® in den 1980er Jahre

) ((

DIGITALER
ENGEL



Was ist
Desinformation?

D) (G
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Was ist Desinformation? D) (R

D In Abgrenzung zu unbeabsichtigten
Falschinformationen handelt es sich bel
Desinformation um das bewusste und
zielgerichtete Verbreiten falscher oder

irrefuhrender Informationen.
) D

Quelle: Bundesamt fur Verfassungsschutz



https://www.verfassungsschutz.de/SharedDocs/hintergruende/DE/spionage-und-proliferationsabwehr/desinformation.html

Misinformation vs. Desinformation ))X(( ENGEL

« Gemeinsamkeit: Informationen, die nicht
wahr sind (= Falschinformationen)

« Unterschied liegt in der Intention:

Misinformation = unabsichtlich

Desinformation = absichtlich



Dimensionen der information

Schaden

absichtliche

Dekon-
@liﬁerung
g""— > D %,
ungenaue | , . 8
Berichterstattung | e o
— unabsichtlich Q\-Q
irrefihrende

bWElChung von dEr Wahr  Inhalte

Quelle: www.Imsaar.de/desinformation



http://www.lmsaar.de/desinformation

D) (AR

Welche Motive stecken
hinter der Erstellung
und Verbreitung von

Desinformation?



Verschiedene Arten von Desinformationen ))X( DA IRLER

'q-U' Vollkommen

— — erfundene Inhalte

Nachgemachte

Internetseiten

m Manipulierte Inhalte
=\

—~— z. B. Fotomontagen

Quelle: Klickwinkel.de

Falscher

Zusammenhang

[°to]

O echte Bilder werden
als etwas anderes
ausgegeben

O Uberschriften oder
Social-Media-Posts sind so
formuliert, dass sie in eine

Richtung leiten, die von Fakten
nicht gedeckt ist

Behauptungen

Meinung im Vordergrund, ))
basieren nicht auf

beweisbaren Tatsachen

Geriichte

beruhen nur @
auf Horensagen


https://klickwinkel.de/downloads/tutorials/schueler/kw-infografik-fake-witz-schlamperei.pdf

Motive fur die Erstellung und Verbreitung ))X(( PNCERLER
von Desinformation: Die drei P‘s

P: Profit

P:
Propaganda

P:
Provakation

Bekanntheit steigern
Geld verdienen durch Werbeanzeigen
(,,Clickbait®)

Beeinflussung von politischen Prozessen
Manipulation von Wahlerstimmen
Verbreitung der eigenen Weltanschauung

Spafd an Aufruhr (,,Trolle®)
Wunsch nach Aufmerksamkeit




Wie werden Desinformationen und ,)x« DIGITALER
Falschnachrichten verbreitet? - Deepfakes

« Deepfakes=Realistisch wirkende, manipulierte Fotos, Audio-

Beitrage und Videos

« Aus dem Englischen: deep learning=maschinelles Lernen

und fake= Falschung

« Fur das menschliche Auge sind viele gefalschte Videos und

Fotos kaum mehr zu erkennen.

Quelle;: www.klicksafe.de/desinformation-und-meinung/deepfakes

Desinformation, Falschnachrichten und Filterblasen


https://www.klicksafe.de/desinformation-und-meinung/deepfakes
https://www.klicksafe.de/desinformation-und-meinung/deepfakes
https://www.klicksafe.de/desinformation-und-meinung/deepfakes
https://www.klicksafe.de/desinformation-und-meinung/deepfakes
https://www.klicksafe.de/desinformation-und-meinung/deepfakes

Deepfakes: Beispiele

Face Swap - ,,Gesichter-Tausch®
Lipsync - Lippensynchronisation

Face Reenactment - Gesichtsanimation

(4

Face Morph -, Gesichter-Verschmelzung®

Voice Cloning - ,,Stimme klonen®

Desinformation, Falschnachrichten und Filterblasen
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Mehr Informationen

CC%EI Deepfakes
7



https://www.digitaleseniorinnen.at/wp-content/uploads/2025/02/Infoblatt_Deepfakes.pdf

Desinformation durch manipulierte Inhalte: ))X(( DIGiTALER
Faceswap

Ursprungsbilder

Bearbeitet mit: Canva



http://www.canva.com/

Desinformation durch manipulierte Inhalte ))X(c DAGTRLER

~4 &

- FALSCHUNGEN!
U g B

w.

Screenshot X (Eliot Higgins)

Screenshot Reddit



KI-Bilddetektor: www.undetectable.ai ))X( ENGEL

undetectable™ /Al = DE v

)

" UNSERE PRASENZ IN DEN MEDIEN

Bild hierher ziehen oder

Finde schnell heraus, ob Deine Bilder
authentisch sind oder von KI

generiert wurden

oder Beispielbild verwenden:

Unser Kl-Bilddetektor kombiniert modernste Kl-Technologie mit einem

Dt' benutzerfreundlichen Design und ermoglicht es, ganz einfach zu tiberprifen,
ob ein Bild von der K| generiert oder von einem Menschen erstellt wurde.
Ideal fir Journalismus, soziale Medien, Unternehmen und persdnliche

é Sicherheit.

Testen wir es gemeinsam ©



http://www.undetectable.ai/
https://undetectable.ai/de/ai-image-detector

Desinformation durch manipulierte Inhalte ))X(( Dl TALER

Quelle: www.thispersondoesnotexist.com

Desinformation, Falschnachrichten und Filterblasen


http://www.thispersondoesnotexist.com/

Realer Mensch oder ,Deepfake“? D) (o

Internetseite

JWhich face is real?“

/_ { '
i

o - . X 2' " ’

Sech e his | | L I

TR AT F i
BN oA
e o O
v ool
g Y Y

Ein Portrait wurde von einem KI-System erfunden. (,,Deepfake®)

Das andere Portrait zeigt einen echten Menschen.

Erkennen Sie das KI-generierte Portrait?

Desinformation, Falschnachrichten und Filterblasen


https://whichfaceisreal.com/index.php
https://whichfaceisreal.com/index.php
https://whichfaceisreal.com/index.php
https://whichfaceisreal.com/index.php
https://whichfaceisreal.com/index.php

D) (ERa
Wie werden
Desinformationen /
,Fake News*®
verbreitet?

Desinformation, Falschnachrichten und Filterblasen






Quizfrage ’)X(‘ ENGEL

Wie viel schneller verbreiten sich Falschnachrichten
iIm Netz als wahre Fakten?

Sie verbreiten sich nicht schneller.

Sie verbreiten sich doppelt so schnell.

Sie verbreiten sich 6 mal so schnell.



Quizfrage ’)X(‘ ENGEL

Laut einer Untersuchung des MIT, bei der rund
125.000 Twitter-Nachrichten analysiert wurden,
verbreiten sich Falschnachrichten im Schnitt 6 mal

so schnell wie wahre Nachrichten.

Sie verbreiten sich 6 mal so schnell.

Desinformation, Falschnachrichten und Filterblasen



Wie werden Desinformationen verbreitet? ))X(( ENGEL

1. Individueller Verbreitung durch
Informationsaustausch unter Freunden und Familien
2. Organisierte Verbreitung u. a. durch ,,alternative

Medienangebote®

3. Koordinierte Verbreitung durch Einsatz von Social

Bots oder Trollen

Desinformation, Falschnachrichten und Filterblasen Quelle: Moller et al. 2020



https://www.die-medienanstalten.de/fileadmin/user_upload/die_medienanstalten/Publikationen/Weitere_Veroeffentlichungen/GVK_Gutachten_final_WEB_bf.pdf

1. Individuelle Verbreitung durch Freunde und ))X( DIGITALER
Familie

,, wWenn die Nachricht von

Freunden oder der Familie « “™ Hallo Freur
<o |

Ricky, Dennis, Mayz

kommt, wird sie schon stimmen. O v s

Nachrichten bleiben 7 T8¢
verschwinden dann wig

Desinformation, Falschnachrichten und Filterblasen
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2. Organisierte Verbreitung durch ,alternative ))X(( ENGEL
Medienangebote®

« Platzierung uber Portale im Internet mit Orientierung an den Randern
des politischen Spektrums

« Verbreitung Uber Soziale Netzwerke

- Beispiele:

JUNGE FREIHEIT  TICHYS®EINBLICK (&)

RV,

[LINEWS

POLITICALLY INCORRECT

EEEEEEEEEEEEEEEEEEEEEEE

COMPACT®

Desinformation, Falschnachrichten und Filterblasen Quelle: Reuters Digital News Report2020



https://www.hans-bredow-institut.de/uploads/media/default/cms/media/66q2yde_AP50_RIDNR20_Deutschland.pdf

DIGITALER

3. Koordinierte Verbreitung durch Social Bots ))X( ENGEL

« Computerprogramme, die nach ihrer
Aktivierung ohne menschliches Zutun - Le J
automatisiert im Internet agieren |

« Arbeiten von Accounts in sozialen Netzwerken

> hohere Sichtbarkeit in sozialen Netzwerken

> falscher Eindruck einer hohen Bildquelle: www.pixabay.com

Zustimmung

Desinformation, Falschnachrichten und Filterblasen Quelle: www.bsi.bund.de



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Soziale-Netzwerke/Sichere-Verwendung/Exkurs-bots/social-bots.html
https://pixabay.com/de/illustrations/social-bot-programm-tweet-3870185/

3. Koordinierte Verbreitung durch Trolle ))X(( DITALER

« menschliche Akteure, die koordiniert mittels eigener oder
gefalschter Accounts bestimmte Nachrichten liken, teilen oder
kommentieren

« Ziel: organische Reichweite von Desinformation oder

Fehlinformation kunstlich zu erhohen

Quelle: Klicksafe 2022

Bild erstellt am 26.03.2026 mit canva.com

Desinformation, Falschnachrichten und Filterblasen


https://www.klicksafe.de/fileadmin/cms/download/Material/Infobrosch%C3%BCren/vertraust_du_noch_oder_checkst_du_schon.pdf
http://www.canva.com/

Wie werden Desinformationen und ))X( ENGEL
Falschnachrichten verbreitet? - Social Bots

Automatische Textgenerierung auf Knopfdruck

~

De Longhi AC 75 - HEPA-Luftreiniger mit Aktiv-Kohle-Filter +

Ionisator

Der Luftreiniger De Longhi AC 75 mit der integrierten HEPA-Filterfunkticn, welcher Mikropartikel aus der Umgebungsluft filtert, ist

beacnderas geeignet fiir Menachen mit einer Pollen- cder Hausstaubmilbenallergie. Er filtert Keime, Bakterien, Milbken und andere

Mirkcpartikel aus der Luft, welche gesundheitliche Beeintrachtigungen mit sich bringen konnen. Dieser HEPA-Luftreiniger aus unserem

Luftreiniger Tesat, des Heratellers De Longhi, ist aspeziell fiir Wohnr@ume gedacht, um das Raumklima in diesen zu cptimieren.

Mit einem Verkaufspreis won rund 136 Eurc, ist der De Longhi AC 75, im Vergleich zu anderen Luftreinigern, im mittleren Preissektor

Zu platzieren. Mit einer Grife von 43x40x13,8 cm und einem Gewicht won 3.6 Kg gehirt er zu den leichteren Modellen. Er werfiigt iilber Que”e:
3 Geblaésestufen, welche die Umgebungsluft von ca. 29 Quadratmeter grofen Zimmern mit 140 gbm/h umwélzen, bei einer Lautastérke wvon . .
ca. 0 dB, je nach ausgewdhlter Stufe. hTTpS.//TXTSpln.neI[
Verfiigbare Filtersysteme desz De Longhi AC 75

Ioni=zator

Mittels Icnisator, auch Iocnengeneratocr genannt, wWird die wvon ihm aufgencmmene Luft icnisiert, ladt sie alsc negativ auf. Die

entatehenden Iconen lagern 3ich an Partikel und Schadstocffe an und scrgen dafir, dass diese zusammenklumpen, schwerer werden und zu

Boden fallen bzw. won einer poaitiv geladen Metallplatte angezogen werden und sich dort sammeln.

HEPA-Filtersystem

Erfunden wurde dieses Filtersvyatem in den 40er Jahren, und findet auch heute noch Anwendung in Luftreinigern, s8¢ auch im AC 75 won

De Longhi. Die Abkirzung HEPA ateht fur "High Efficiency Particulate Air™. Der HEPA-Filter iat ein Schwebatocfffilter, was bedeutet,

dasa dieser Mikropartikel aus der Umgebungsluft entfernt.

Vorfilter

Der 1. Filter im De Longhi AC 75 ist der Vorfilter. Er beateht oft aus einem FlieB cder Gitter. Dieser arbeitet wie eine Art 5S5ieb

und ist dazu da, dass grocbe Schmitzansammlungen bereits am Anfang entfernt werden. Am meisten bleiben Haare & griBer

Staubansammlungen, aber auch kleinate Insekten in dem Filter hangen. hd

Desinformation, Falschnachrichten und Filterblasen
82 Text neu generieren


https://txtspin.net/
https://txtspin.net/

Wie werden Desinformationen und ))X( ENGEL
Falschnachrichten verbreitet?

Automatische Textgenerierung mittels KI wie ChatGPT

&< O () https:/chatgpt.ch A D A Q| D %

ChatGPT @

ChatGPT  ChatGPT FAQ  ChatGPT Plus FAQ ~ ChatGPT App  ChatGPT (EN)  Mein Kot

Quelle:
https://chatgpt.ch/

ChatGPT Deutsch

Folgend kdnnen Sie das GPT-Modell 3.5 Turbo von OpenAl (ohne Anmeldung) kostenlos nutzen. Der Datensatz basiert auf

Wissen und Informationen bis zum September 2021.

GPT-3.5 GPT-4 ChatGPT-X

@ Hallo Mensch, ich bin ein GPT-betriebener Al-Chatbot. Frag mich alles!

Schreiben Sie eine Nachricht



https://txtspin.net/

Desinformation durch Textgenerierung ))X( DA IRLER

Automatische Textgenerierung auf Knopfdruck

< )=> C @ © & https .artikelschreiber.com wee I ﬁ Suchen i N o @r

mm= Artikel schreiben Article Generator === K| CopyWriting

Kostenlos neue Artikel, Texte & Blog erstellen mit dem Text Generator gratis Artikel Kl Text schreiben (bekannt aus FAZ.net).

Schritt 1: Hauptstichwort Schritt 2: Nebenstichwort Schritt 3: Klick auf "Text erstellen!"
(Thema des Artikels)! (Nuance des Text Inhaltes)! , et
Merkel Corona 5G

Quelle: www.artikelschreiber.com

Desinformation, Falschnachrichten und Filterblasen


http://www.artikelschreiber.com/

Was sind Filterblasen?

« Algorithmen sind so programmiert,
dass sie aufgrund unseres Klick- und

Suchverhaltens Inhalte anzeigen, die

wir mogen
* in der Filterblase sehen wir dann
statt vielfaltiger Informationen nur

noch Beitrage, die zur eigenen

Meinung passen

Quelle:
google.de

Desinformation, Falschnachrichten und Filterblasen



Was sind Echokammern? D) (o

« Nutzende bestdrken sich gegenseitig in ihrer
Betrachtungsweise
« Widerspruchliche oder andersartige Aussagen
kommen nicht gegen diese vielen Echos an
« Eindruck, dass die Inhalte wahr sind

« Personen in Echokammern fuhlen sich schnell in

der Uberzahl gegenuiber anders denkenden

Menschen, auch wenn das nicht stimmt

Quelle:
google.de

Desinformation, Falschnachrichten und Filterblasen



Was ist Clickbaiting? D) (o
- ,,baiting“ (engl.)=,,kodern®. P —
 ,,Clickbaiting“ lockt online durch eine

besonders schockierende oder reif3erische
Uberschrift.

« Ziel: Zugriffszahlen auf eine Website zu Quele:
google.de

erhohen und dadurch die Werbeeinahmen

und Bekanntheit zu steigern.

,,Du wirst nie glauben, was hier passiert!“ oder ,,Was uns die Regierung

,((

nicht verrat:

Desinformation, Falschnachrichten und Filterblasen
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Beispiel Clickbaiting

DIE

FRAU

o G
: ._~ ] ) |
o ‘ .\

GUNTHER JAUCH

‘-h-—‘.

Unfassbar, was er uber die Ehe sagte
MICHAEL SCHUMHCHER isgm -uetn-ige la(hrklm-'

LALY BECKER

Desinformation, Falschnachrichten und Filterblasen
Bildquelle: www.vertus.co



https://vertus.co/clickbaiting/

D) (o

Wie lassen sich

,Fake News” /

Desinformation
entlarven?

Desinformation, Falschnachrichten und Filterblasen






DW: So erkennt man Falschnachrichten ))X(( PNGEL ER

Erklarvideo der

Deutschen Welle

Oder uber
diesen QR-Code;

Verfugbar auf YouTube:

DW So erkennt man Fakes News X Q


https://www.youtube.com/watch?v=2Eks4Ma3_2M

Checkliste zum Erkennen von Desinformation ))X(( BIGIToLER

Mit folgender Checkliste konnen Sie anhand |
FAKTISm |

BETRACHTET el
FIT GEGEN FAKE NEWS

einiger Fragen prufen, ob es sich bei einer

Meldung um einen Fakt oder einen Fake handelt.

Die Checkliste stammt aus dem Informationspaket

wFaktisch betrachtet - Fit gegen Fake News“ aus

dem Programm ,,Digital Mobil im Alter*.

stiftung

Eine Initiative von: a dlgltdle e Telefonica
chancen

Desinformation, Falschnachrichten und Filterblasen


https://www.telefonica.de/senioren/fit-gegen-fake-news
https://www.telefonica.de/senioren/fit-gegen-fake-news
https://www.telefonica.de/senioren/fit-gegen-fake-news

Checkliste zum Erkennen von Desinformation ))X(c CIGITALER

. Verfasser:in der Nachricht

1
2. Ort der Veroffentlichung
3. Meinung oder Information Q
4. Fakten- und Quellencheck

5. Kontext der Nachricht

6

7/

. Erscheinungsbild der Nachricht

. Fotos und Videos

Desinformation, Falschnachrichten und Filterblasen



Check 1: Wer hat die Nachricht verfasst und ))X(( ENGELLER
zuerst verbreitet?

Prufen Sie die Nachricht, indem Sie sich die folgenden Fragen stellen:

« Ist nachvollziehbar, wer die Nachricht ursprunglich erstellt hat?

« Handelt es sich um eine journalistisch tatige Person?

« Finden Sie weitere Artikel und Inhalte von dieser Person?

« Ist eine funktionstuchtige E-Mail-Adresse o. a. angegeben?

« Wirkt das Social-Media-Profil der verfassenden Person echt?

« Postet die Person auf ihrem Social-Media-Profil auch Inhalte und

Meldungen zu anderen Themen?

Desinformation, Falschnachrichten und Filterblasen



Wer hat die Nachricht verfasst und zuerst ))X(( DA/ TpLER
verbreitet?
Hinweise auf die jeweiligen Personen in den Social Media-

Angeboten

Freundesliste der betreffenden Person
+ Profilbilder nslagane

« Veroffentlichte Inhalte digitaler_engel Nectitsmmden ]| Foloen

315 Beitrage 483 Follower 326 abonniert
( Gemeinnutzige Organisation

Mobiles Ratgeberteam zu Digitalfragen auf Deutschlandtour. Ein Projekt von #DsiN,

geférdert vom @BMFSFJ. Dabei sein! Online im Alter.
www.digitaler-engel.org/impressum

Desinformation, Falschnachrichten und Filterblasen



Wer hat die Nachricht verfasst und zuerst ))X( PN ERLER
verbreitet?

GO gle google adwords , Q
[ ]

Nachforschungen nach einem

Ale Bilder Videos News Blcher Mehr Einstedungen Tools

[ ) [ ] [ J

Namen via Suchmaschine wie ikl g, Dl (kAo sl

I Googlo r¢ ¥ | OVEE fir alie Advertiser aus
z. B. Goog Ie — 13n Magazi pizte Stunde

Boroits im ! dwords-Redasign an. Nach einer
° - 'BNgen Bal: Letzte 24 Sid nun fur alle
. AdWords ciae verflgbar
= Intornat Wc Lelzie Vvoche
. Alle anseh
* Filter nutzen
Safaris Tr Reklamesystem an

a"n- Cx % Mac&i-w A

=8 < " Apples Ven reh Werbecookies zu erschweran, wird

. R vonGoogl Zaitraum festiegan dWords und

Quelle:
www.google.de
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http://www.google.de/

Check 2: An welchen Stellen finden wir die ))X(c DITALER
Nachricht?

Prufen Sie die Nachricht, indem Sie sich die folgenden Fragen stellen:

- Begegnet uns die Nachricht in einem serios wirkenden Medium/ Kanal?

« Wird auch in anderen Medien/ Kanalen uber das Thema berichtet?

« Wirkt die Internetseite echt und serios? Ist die URL der Internetseite
unverfalscht?

« Handelt es sich bei der Seite um ein journalistisches Medium?

« Gibt es ein Impressum?
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Check 3: Wird deutlich, was belegte Fakten ))X(( DI TALER
sind und was Interpretation?

Prufen Sie die Nachricht, indem Sie sich die folgenden Fragen stellen:

« Lasst sich die personliche politische Meinung der verfassenden Person
von sachlichen Informationen bzw. belegbaren Fakten unterschieden?
« Enthalt die Nachricht differenzierende Darstellungen? (statt einseitigen

und polemischen Meinungsaufierungen)
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Check 4: Sind die Informationen durch Quellen ))X(( PNGEE
belegt?

Prufen Sie die Nachricht, indem Sie sich die folgenden Fragen stellen:

«  Werden gedufierte Meinungen mit Fakten untermauert?
« Werden verlassliche Quellen genannt (z. B. Verweise auf
wissenschaftliche Studien)?

« Sind die angegebenen Quellen auffindbar und zuganglich?
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Check 5: Ist der Zusammenhang korrekt? ))X(( DITALER

Prufen Sie die Nachricht, indem Sie sich die folgenden Fragen stellen:

« Passt das Datum der Veroffentlichung zur Aktualitat des Inhalts?
«  Wird der Zusammenhang der Nachricht deutlich und wird die Nachricht
andernorts im gleichen Zusammenhang erwahnt?

- Zeigt das Bild tatsachlich, woruber im Text berichtet wird?

Eine Bilderruckwartssuche hilft, den Ursprung eines

Bildes und dessen Verwendung nachzuvollziehen.
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Werkzeug-Tipp: Bilder-Ruckwarts-Suche ))X(( ENGELLER

Enttarnen Sie mithilfe der umgekehrten Bildersuche

manipulierte Inhalte:

« Google Ruckwarts-Suche: www.images.google.com

« TinEye: www.tineye.com k
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http://www.images.google.com/
http://www.tineye.com/

Wie lasst sich Desinformation entlarven? ))X( ENGEL

Google Ruckwartssuche

© & https/fwww.google.defimghp?hl=de&authuser=0&oghl e [ 1:{ Q, Suchen Bsp': Bild des
Brandenburger Tors

Google

Bilder
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Wie lasst sich Desinformation entlarven? ))X( ENGEL

Brandenburger Tor
@ Bildquelle suchen [ 47 g & Suchen

Historischer Ort

Visuelle Ubereinstimmungen

Q174,00 € ‘ Q63,99 € '“;—

T

g e !

" . baur.de
Suchen Text Ubersetzen
e Boénninghoff Ito.de € eplan.at
Pz - T TG i Cvmanec iAme 11Q N :
[Z] Bist du mit diesen Ergebnissen zufrieden? Ja Nein

‘ ! s
- " -
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Wie lasst sich Desinformation entlarven? ))X( ENGEL

Tineye Bildersuche Bsp. Bild: Rathaus Saarbrucken

! ﬁ O & https://tineye.com e ﬁ Q Suchen

I [

Technology Products

Reverse Image Search

Find where images appear online. How to use TinEye.

@ Upload Faste or enter image URL

'4*\ Add TinEye to Firefox

Quelle:
www.pixelrz.com

Quelle; www.tineyye.com



https://tineye.com/

Google Riickwdrts-Suche D) (o

Bild als ,,Beleg” fur angebliche Teillnehmer-

anzahl bei Corona-Kundgebung: Originalaufnahme

R
Das war gestern in Berlin! ... Glaube es waren 9
mehr als 20.000 = = !

Qs so

l'f:‘ Gefallt mir CJ Kommentieren ,(,{) Teilen

25 weitere Kommentare ansehen

Schones Foto der
Loveparade & Fakenews! Ist

gemeidet auch an den Autor des

Bildes. Geklaut und Fake mehr
Dummbeit geht nicht und wird

bestraft. O

Gelailt mir - Anmtworten - 21 5td, - Bearbeitet

bzdury wstawiacie

Gelsilt mir - Antworten
21 Sto

Ubersetzung anzeigen

Tyle w temacie Uwe

nttps://www.youtube.com/watch? Que”e:
e i www.tagesschau.de

SPAWACZA t

JYURE COM

Uve Kolarz

Gelallt mir - Antworten - Ubersetzung anzeigen
31 St

Quelle: www.facebook.com


http://www.twitter.com/
http://www.tagesschau.de/

Werkzeug-Tipp: Deepfake Total

% Fraunhofer oeerrac

AISEC

Julius

Interactive Game ¥ Datasets

Deutsche Enten warten an der Ampel

(3, Deutsche Enten warten an der Ampel 3 3
&’ Fighter Express

(7] ==
|

_1'- -

_ Ansehen auf ([@YouTube

Analyzing_seconds 0 to 90 l Fake-O-Meter: 48.5%

D) (e

Entwickelt vom

Fraunhofer-Institut



https://deepfake-total.com/
https://deepfake-total.com/
https://deepfake-total.com/

Werkzeug-Tipp: DeepFake-o-Meter ))X(( ENGEL

Der DeepFake-o-Meter wurde an der Universitat Buffalo in den USA
entwickelt. Die Software analysiert Videodateien und pruft sie auf
Merkmale von Deepfake-Videos:

DeepFake-o-meter

DEEPFAKE-O- METER'-"

- —

AN OPEN PLATFORM INTEGRATING STATE-OF-THE-ART DEEPFAKERETECTION ME ! E%



https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/

Check 6: Worauf zielt die Form der Nachricht - ))X(( DI TpLER
Information oder Emotion?

Prufen Sie die Nachricht, indem Sie sich die folgenden Fragen stellen:

. Ist die Form der Uberschrift sachlich gehalten?
« Ist die Sprache differenzierend und uberwiegend neutral und sachlich?

« Ist der Text frei von Tipp- und Rechtschreibfehlern?

Desinformation, Falschnachrichten und Filterblasen



Check 7: Wie erkenne ich ,,Deepfakes? ))X(( ENGEL

Bei Videos, Bildern oder Audiodateien auf folgende Dinge achten:

Klingt die Stimme der sprechenden Person echt und spricht diese flief3end (und
nicht verzerrt oder abgehakt)?

Sind die Bewegungen der Person naturlich und flief3end (und nicht stockend
oder abgehakt)?

Wirkt das Bild/ Video naturlich (und keine unnaturlich wirkenden Stellen, die zu
scharf oder zu unscharf sind)?

Stimmen die Helligkeit, Sattigung und Scharfe des Hintergrunds mit dem
Vordergrund uberein?

Sieht das Gesicht naturlich aus (und nicht zu glatt und perfekt)?

Desinformation, Falschnachrichten und Filterblasen



DW: Wie erkenne ich manipulierte Bilder? ,)x(( DIGITALER

ENGEL
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Wie erkenne,lc[) Fy g Deutschen Welle

Fake-Bilder?

Oder uber diesen
Verfugbar auf YouTube: QR-Code:

DW Manipulierte Bilder X  Q


https://www.youtube.com/watch?v=YAdQ_GggcXs

Beispiele von Deepfake ))X( ENGEL

https://www.youtube.com/watch?v=0F0-qzNCZn0



https://www.youtube.com/watch?v=0F0-qzNCZn0
https://www.youtube.com/watch?v=0F0-qzNCZn0
https://www.youtube.com/watch?v=0F0-qzNCZn0

Beispiele von Deepfake

Deutsche Enten warten

an der Ampe/

Quelle:
www.voutube.com/watch?v=JSQ0XgEMads



https://www.youtube.com/watch?v=JSQ0XgEMads

Beispiel Deepfake ))X( DIATALER

_a Fake: Warum das Saarbriicker Ente )@ MIMIKAMA

ZUERST DENKEN - DANN KLICKEN

Alles nur Fake? AKTUELLES THEMEN - CORONA NEWSLETTER SHOP

Das Video, hochgelad: ~ ===—= HINWEISE, UdsSs €S eIl DEAIUENELES VIUEU ISL
1. Mérz 2021
erreichte mehr als 1,2
SOEEnAnmier , viraler Facebook hilt Echokammern-Rekord Alles Mehrlinge, oder was?
1. Mérz 2021
Bocleviele Userweires Der wohl gréfte Hinweis auf eine Bearbeitung liegt in der Gleichheit der Enten. Bis in die kleinste
inige U "Fake!" a
e :ﬂmle;gtl;a;:book. AU Vor Boictien Feder hinein sind diese identisch. Selbst die Lichtreflexionen sind gleich. Ein Standbild entlarvt
Bericht tiber das Vide:
1. Mérz 2021 hier:
Textur Wie sagt der News Feed voraus, was ich
Nach mehrmaligem A sehen mdchte?
1. Mérz 2021

Enten-Film um einen
geklont. Das Gefieder
Computergrafiker ein
Kopf) sowie fiir die W

Schatten
Auch die Schatten de1
haben. Diese wirken z




Faktenprufseiten und Faktenchecks ))X(( ENGEL

Sie sind trotz Checkliste unsicher, ob es sich bei einer Nachricht um
einen Fakt oder einen Fake handelt?

Dann lassen Sie sich von Expert*innen und Faktenchecks helfen:

Gesellschaft HOAXmap

»SWR3 CORRECTIV
Recherchen fur die

zdfheute " MIMIKAMA

#Faktenfuchs ZUERST DENKEN-DANN KLICKEN
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https://www.swr3.de/aktuell/fake-news-check/index.html
https://www.zdf.de/nachrichten/thema/zdfheutecheck-faktencheck-recherche-100.html
https://correctiv.org/
https://www.br.de/nachrichten/faktenfuchs-faktencheck,QzSIzl3
https://www.tagesschau.de/faktenfinder
https://hoaxmap.org/
https://www.mimikama.org/

Faktenchecks: Fakt oder Fake von Mimikama ))X(( ENGEL

Startseite > Polit

"Ich ware gerade zufallig frei": Spahn
bereit, Verkehrsministerium zu
ubernehmen

www.faktoderfake.com

O

® FAKTENCHECK VON MIMIKAMA

Quellen: (& mimikama.org - 01.08.2019
www.der-postillon.com

Jens Spahn Zitat ist ein Fake!

Achtung: Falsches Jens Spahn Zitat kursiert! Mimikama klért auf Gber Fake-Postings und ihre
gefahrlichen Auswirkungen auf die 6ffentliche Meinung


https://www.der-postillon.com/2026/07/spahn-verkehrsminister.html
https://www.der-postillon.com/2026/07/spahn-verkehrsminister.html
https://www.der-postillon.com/2026/07/spahn-verkehrsminister.html
https://www.faktoderfake.com/

D) (o

Praktische Ubung ©
Wie gut erkennen Sie
Desinformation?

Desinformation, Falschnachrichten und Filterblasen



Erkennen Sie Desinforma’rion? ,)x(‘ OICITALER

”GLOCKENVERBOT“

| Totalverbot fir Kirchenglocken?”
| Zentralrat fordert Glockenverbot

Traditionen. Vor Ort ist die Stimmung angespannt, als

Einsatzkrafte und Techniker anrucken, um

Veranderungen an der Kirche vorzunehmen.
www.mimikama.org

www.facebook.com



http://www.mimikama.org/
https://www.facebook.com/photo/?fbid=1256988819924104&set=a.417287880560873

Fakt oder Fake?

Die Behauptung
Ein Mann soll rund acht Stunden im Tank

einer mobilen Toilette uberlebt haben, was

o Tik Bk

@patriotp rtablerestrooms

Nutzer durchaus bezweifeln. Als Grund

nennen sie unter anderem angeblich

&
[ -

gefahrliche Chemikalien und Formaldehyd | =

in Dixi-Klos. / 7

2 %

Quellen: www.mimikama.org
www.tiktok.com



http://www.mimikama.org/
https://www.tiktok.com/@patriotportablerestrooms/video/7662840476692761870?embed_source=%3Bnull%3Bembed_card_play&refer=embed&referer_url=www.mimikama.org%2Fmann-dixi-klo-tank-kein-hinweis-auf-fake%2F&referer_video_id=7662515407466564877

Fakt oder Fake? _ | D) (i

EILMELDUNG ' : .7
_EIN I-!!STORISCHER
UBERLAUFER ZUR AFD +




Weitere Quizze ))X(t ENGEL
Noch nicht genug? Hier konnen
Sie Ihr Wissen ebenfalls testen:

,,Faktencheck:

.,Dem Fake auf der Echt oder fake*
Spur® von Digital
mobil im Alter

von Deutsche . Das Handysektor Fake
SWR Fakefinder News Quiz

Desinformation, Falschnachrichten und Filterblasen


https://swrfakefinder.de/
https://swrfakefinder.de/
https://www.handysektor.de/artikel/fakt-oder-fake-das-handysektor-fake-news-quiz/
https://www.handysektor.de/artikel/fakt-oder-fake-das-handysektor-fake-news-quiz/
https://www.basecamp.digital/fake-news-quiz/#quiz
https://www.basecamp.digital/fake-news-quiz/#quiz

DIGITALER
’)X(( ENGEL

Haben Sie g
2

Fragen oder L

weitere Tipps? v &

\\/’



D) (o ’
Wegweliser:
Regionale und
Online-
Angebote
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Wissen uben und erweitern

Desinformation, Falschnachrichten und Filterblasen

DIGITALFUHRERSCHEIN




Wissen testen D) (o

Uber welche Wege verbreiten sich viele Falschmeldungen? (Mehrere Antworter
maoglich)

durch Kettenbriefe

Durch das Bundesamt fur Sicherheit in der Informationstechnik (BSlI)

Durch Messenger

Durch sozialen Netzwerke

Desinformation, Falschnachrichten und Filterblasen



Wissen testen D) (AR

Uber welche Wege verbreiten sich viele Falschmeldungen? (Mehrere Antworten
maoglich)

A durch Kettenbriefe o

0 Durch das Bundesamt fur Sicherheit in der Informationstechnik (BSI)

C Durch Messenger v

A}

D Durch sozialen Netzwerke

Desinformation, Falschnachrichten und Filterblasen



Wissen testen ,)X( DIGITALER

Wie konnen Sie vorgehen, wenn Sie denken, dass es sich
bei einer Nachricht um Fake News handelt?

Recherchieren Sie im Internet, ob noch andere Medien daruber
berichten.

Schauen Sie sich genauer an, wie die Uberschrift formuliert
wurde.

>

Schauen Sie sich das Impressum der Nachrichten-Seite an.

@ Achten Sie auf die Lange der Nachricht.

Desinformation, Falschnachrichten und Filterblasen



Wissen testen ,)x« DIGITALER

Wie konnen Sie vorgehen, wenn Sie denken, dass es sich
bei einer Nachricht um Fake News handelt?

Recherchieren Sie im Internet, ob noch andere Medien daruber ‘/
berichten.

Schauen Sie sich genauer an, wie die Uberschrift formuliert v
wurde.

>

Schauen Sie sich das Impressum der Nachrichten-Seite an. ‘/

@ Achten Sie auf die Lange der Nachricht.

Desinformation, Falschnachrichten und Filterblasen



Hilfreiche Materialien ))X(( ENGEL

« kurzweilige Erklarvideos
« Antworten auf die haufigsten Digitalisierungsfragen alterer Mensche

« Der Digitale Engel jederzeit und uberall verfugbar!

(«

« Zu finden unter:

« www.digitaler-engel.org oder

QT TV

I“
Sie fragen, wir antworten.

* YouTube: , Digitaler Enge

Desinformation, Falschnachrichten und Filterblasen



Digitale Lernangebote des Digitalen Engel ))X( ENGEL

))X(‘ 2,&';{“5“ Das Projekt  Infomobile | Digitale Lernangebote | Materialien Kontaktljf Ihr Suchbegriff Q




Kommende Online-Veranstaltungen ))X(c DITALER

25.08.26 | 10-11.30 Uhr | Elektronische Patientenakte

06.10.26 | 10-11.30 Uhr | Verbraucherrechte kennen und nutzen
08.10.26 | 15-16.30 Uhr | Erben und vererben

23.10.26 | 10-11.30 Uhr | Sicher einkaufen im Internet

26.10.26 | 10-11.30 Uhr | Die Pflegezeit finanziell planen

16.11.26 | 15-16.30 Uhr | Ubergabe von Immobilien zu Lebzeiten

Alle Termine finden Sie unter

www.digitaler-engel.org/digitale-lernangebote



https://www.digitaler-engel.org/digitale-lernangebote
https://www.digitaler-engel.org/digitale-lernangebote
https://www.digitaler-engel.org/digitale-lernangebote
https://www.digitaler-engel.org/digitale-lernangebote
https://www.digitaler-engel.org/digitale-lernangebote

Unsere offenen Video-Sprechstunden (Zoom) ))X(( ENGEL

14.08.2026: 14:30 - 16:00 U
24.09.2026: 10:00 - 11:530 U
05.10.2026: 14:30 - 16:00 U

Nr

Nr

Nr

Sprec
Sprec
Sprec

nstunde mit Theresa und Petra

nstunde mit Johannes und Petra

nstunde mit Johannes und Theresa

Kommen Sie vorbei - ganz ohne Anmeldung. ©

Die Links zu den Sprechstunden finden Sie unter:
www.digitaler-engel.org/digitale-lernangebote



https://www.digitaler-engel.org/digitale-lernangebote
https://www.digitaler-engel.org/digitale-lernangebote
https://www.digitaler-engel.org/digitale-lernangebote
https://www.digitaler-engel.org/digitale-lernangebote
https://www.digitaler-engel.org/digitale-lernangebote

NEU: Uber Signal & WhatsApp immer auf ))X((
dem Laufenden bleiben

In den Kanalen erwarten Sie unter anderem:
» Hinweise zu Veranstaltungen und Lernangeboten
» ausgewahlte Informationen zu digitaler Sicherheit
> alltagsnahe Tipps aus der Beratung der Mobilreferent:innen

> Einblicke in die Arbeit des Projekts

Signal WhatsApp




NEU: Uber Signal & WhatsApp gut
informiert im digitalen Alltag

WhatsApp




Feedback ))X(c ENGEL

Wir freuen uns, wenn Sie sich 5 Minuten Zeit nehmen und
uns Feedback zur heutigen Veranstaltung mit dem Digitalen

Engel geben. Die Umfrage erfolgt anonym.

Zur

/ Umfrage \
L Nm

https://forms.office.com/e/g37ZfwS98i



https://forms.office.com/e/g37ZfwS98i

Vielen Dank fiir Ihre Aufmerksamkeit! ’)X(‘ ENGEL
Mehr Informationen erhalten Sie unter

r@ 9 3 YouTube

. Digitaler Engel TV
Digitaler_engel Digitaler Engel

———
digitaler-engel.org info@digitaler-engel.org

Desinformation, Falschnachrichten und Filterblasen
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