
Herzlich willkommen!

Zum Thema:
Sicher bezahlen mit dem Smartphone

Referentin: Theresa Kuper



Online-Schulungen
Menschen aus dem Umfeld Älterer werden befähigt, ihr Digitalwissen 
weiterzugeben und ein eigenes Angebot für Ältere zu gestalten.

Digitaler Engel vor Ort

Junge Freiwillige in Einrichtungen der Altenhilfe werden befähigt, ihr 
Digitalwissen weiterzugeben und älteren Menschen digitale Kompetenzen zu 
vermitteln.

Was ist der Digitale Engel?

Projekt zur Förderung Digitaler Teilhabe älterer Menschen

Infomobil
Im persönlichen Kontakt werden Vorteile und Chancen einer 
sicheren Nutzung digitaler Angebote vorgestellt. 
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Sicher bezahlen mit dem Smartphone

1. Was ist Mobile Payment?

2. Vor- und Nachteile vom mobilen Bezahlen

3. Unterschiedliche Bezahlmethoden im Vergleich

4. Datenschutz und Sicherheit

5. Informationsangebote

Inhalte der heutigen Schulung
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Was ist
Mobile 
Payment?



Sicher bezahlen mit dem Smartphone

• Bargeldloses Bezahlen mit dem Smartphone oder der 

Smartwatch

• Nutzung einer digitalen Geldbörse

• keine physische Bankkarte beim Bezahlen notwendig

• überall dort möglich, wo auch kontaktlose Kartenzahlungen 

akzeptiert werden

Was ist Mobile Payment?
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Was ist Mobile Payment?

Mastercard (2024)

https://www.mastercard.com/news/europe/de-de/newsroom/pressemitteilungen/de-de/2024/in-deutschland-wird-immer-haufiger-mit-smartphone-oder-smartwatch-bezahlt/
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Vor- und Nachteile
vom mobilen Bezahlen
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• Komfortabel und schnell

• Hohe Sicherheit

• Hygienischer als Bargeld

• Automatische Kategorisierung der Ausgaben

Vorteile

Bildquelle: www.pixabay.com

https://pixabay.com/de/vectors/bravo-hand-ermutigen-m%C3%B6gen-positiv-8587144/
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• Vor allem in Deutschland noch nicht überall 

akzeptiert

• Technisches Verständnis erforderlich

• Auswertung vom Ausgabeverhalten möglich

• Technische Abhängigkeiten

• Gefahr bei unsicherer Geräte-Nutzung

Nachteile

Bildquelle: www.pixabay.com

https://pixabay.com/de/vectors/abneigung-hand-daumen-nieder-nein-157252/
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Vergleich zu gängigen Zahlmethoden

Zahlungsmethode Sicherheit Geschwindigkeit Verbreitung

Bargeld Hoch Niedrig Hoch

EC-/Kreditkarte Mittel Mittel Hoch

Mobile Payment Hoch Hoch Steigend
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Nutzung mobiler Bezahlverfahren

Deutsche Bundesbank (2024)

https://www.bundesbank.de/resource/blob/934826/e5e733f971a22ea9d7e7e70953ca2dea/472B63F073F071307366337C94F8C870/zahlungsverhalten-in-deutschland-2023-data.pdf
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Unterschiedliche 
Bezahlmethoden im 
Vergleich



NFC-Technologie

Sicher bezahlen mit dem Smartphone Bildquelle: www.bsi.bund.de

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Mobile-Payment-Mobil-bezahlen/Kontaktloses-Bezahlen-NFC/kontaktloses-bezahlen-nfc_node.html


Kontaktloses Bezahlen im Geschäft (NFC-Technologie)

Sicher bezahlen mit dem Smartphone

Voraussetzungen

• NFC-fähiges Gerät

• Benutzerkonto beim jeweiligen Anbieter

• Bankkarte oder Kreditkarte in App hinterlegt

Vorteile

• Schnell und sicher

• keine PIN-Eingabe notwendig (z. B. bei biometrischer Freigabe)
Bildquelle: www.unsplash.com

www.support.apple.com
www.pay.google.com

Samsung Wallet / Samsung Pay
www.play.google.com

https://unsplash.com/de/fotos/eine-frau-reicht-einem-mann-ein-telefon-ZHXhEFNm9eY
https://support.apple.com/de-de/apple-pay
https://pay.google.com/intl/de_de/about/learn/
http://www.play.google.com/


Bezahlen in Apps oder in Online-Shops
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Voraussetzungen

• Benutzerkonto beim jeweiligen Anbieter

• Hinterlegte Bezahlmethode (Kreditkarte, 

Bankkonto)

Vorteile

• Schnell und sicher

• keine PIN-Eingabe notwendig (z. B. 

bei biometrischer Freigabe)

www.support.apple.com
www.pay.google.com

www.play.google.com www.play.google.com

www.play.google.com

http://www.support.apple.com/
http://www.pay.google.com/
https://play.google.com/store/apps/details?id=com.paypal.android.p2pmobile&hl=de
http://www.play.google.com/
https://play.google.com/store/apps/details?id=eu.epicompany.wero.wallet&hl=de


QR-Code-Zahlung

Sicher bezahlen mit dem Smartphone

Voraussetzungen

• Smartphone mit Kamera

• App des Anbieters

• Hinterlegte Kreditkarte oder teilw. Bankkonto

Vorteile

• Auch ohne NFC möglich

• Funktioniert teils auch offline

• In anderen Ländern sehr verbreitet

www.pexels.com

Alipay
www.play.google.com

Bluecode
www.play.google.com

https://www.pexels.com/de-de/foto/technologie-qr-code-zahler-zahlen-12935064/
https://play.google.com/store/apps/details?id=com.eg.android.AlipayGphone&hl=de
https://play.google.com/store/apps/details?id=com.spt.bluecode


Sicher bezahlen mit dem Smartphone

Apple Pay
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Voraussetzungen

• NFC-Chip, ab iPhone 6

• einen Apple Account, an dem das Apple-Gerät angemeldet ist

• Face ID, Touch ID oder einen Code auf dem Gerät

• iPhone 6 oder neuer mit aktuellem iOS oder eine AppleWatch. 

Man bezahlt kontaktlos per NFC. Dazu hinterlegt man eine 

Kredit- oder Debitkarte einer Bank, die mit Apple kooperiert. 

Auch Girocards der Sparkassen funktionieren. Zum Bezahlen 

(auch offline) drückt man doppelt auf den An/Aus-Knopf, 

authentifiziert sich per Geräte-PIN, Face ID oder Touch ID und 

hält das Gerät ans Kassenterminal. Weitere Sicherheit bringen 

Token-Kartennummer und Verschlüsselung per Kryptochip. Die 

Daten nutzt Apple nur für das Bezahlen.

•  leichte Einrichtung und Bedienung

•  besonders datensparsam

Apple Pay

www.support.apple.com

Funktionsweise

• Kredit- oder Debitkarte einer Bank hinzufügen, die mit Apple kooperiert

• Zum Bezahlen (auch offline) drückt man doppelt auf den An/Aus-Knopf, 

authentifiziert sich per Geräte-PIN, Face ID oder Touch ID und hält das 

Gerät ans Kassenterminal

• iPhone 6 oder neuer mit aktuellem iOS oder eine AppleWatch. Man bezahlt 

kontaktlos per NFC. Dazu hinterlegt man eine Kredit- oder Debitkarte einer 

Bank, die mit Apple kooperiert. Auch Girocards der Sparkassen funktionieren. 

Zum Bezahlen (auch offline) drückt man doppelt auf den An/Aus-Knopf, 

authentifiziert sich per Geräte-PIN, Face ID oder Touch ID und hält das 

Gerät ans Kassenterminal. Weitere Sicherheit bringen Token-Kartennummer 

und Verschlüsselung per Kryptochip. Die Daten nutzt Apple nur für das 

Bezahlen.

•  leichte Einrichtung und Bedienung

•  besonders datensparsam

http://www.support.apple.com/
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Die nachfolgenden Screenshots 

stammen von der 

Sparkasse Hannover.

Einrichten von Apple Pay

https://www.sparkasse-hannover.de/de/home/service/apple-pay.html?n=true&stref=textbox


Einrichten von Apple Pay
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Einrichten von Apple Pay
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Einrichten von Apple Pay
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Einrichten von Apple Pay
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Geschafft ☺
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Apple Pay

www.support.apple.com

• leichte Einrichtung und 

Bedienung

• besonders datensparsam

• Breite Akzeptanz

• Nur für Apple-Geräte 

verfügbar

• Nicht von allen Banken 

unterstützt

http://www.support.apple.com/
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Apple Pay

www.youtube.com/watch?v=E1YfK_TB2BQ

https://www.youtube.com/watch?v=E1YfK_TB2BQ
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Google Pay



Voraussetzungen

• Android-Smartphone mit Android 7.0 (Nougat) oder höher

• NFC-fähiges Gerät für Zahlungen im Geschäft

• Google-Konto (Gmail-Adresse) und installierte Google Wallet-App

• Unterstützte Bankkarte oder Zahlungsmethode

• Bildschirm-Sperre aktiviert

Google Pay

Funktionsweise

• Kredit- / Debitkarte einer Bank oder PayPal-Konto hinterlegen

• Zum On- oder Offline-Bezahlen: Gerät per PIN, Fingerabdruck oder per 

Gesicht entsperren und ans Terminal halten

www.pay.google.com

http://www.pay.google.com/


Apps herunterladen

Google Play Store 

(Android)

→ Registrierung notwendig (Google-Konto) 
Sicher bezahlen mit dem Smartphone

Google Wallet
Bildquelle: www.play.google.com

Wenn nicht vorhanden, Google Wallet aus Google Play Store 

herunterladen

https://play.google.com/store/apps/details?id=com.google.android.apps.walletnfcrel


Einrichtung von Google Pay

www.youtube.com/watch?v=dq02t2RDU30&t=149s

https://www.youtube.com/watch?v=dq02t2RDU30&t=149s
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Google Pay

• Schnelle Einrichtung

• PayPal integrierbar

• Breite Akzeptanz

• Smartwatches mit WearOS 

ab 1.0 sowie Geräte von Fitbit 

und TAG Heuer kompatibel

• Nutzt Daten für Werbetracking

• Beschränkung auf Android-

Geräte

• Nicht von allen Banken wie 

Sparkassen unterstützt

www.pay.google.com

http://www.pay.google.com/


Erklärvideos zum Einrichten der Bezahldienste

Sicher bezahlen mit dem Smartphone

Mit dem Handy bezahlen - Google 

Pay auf Android Handy installieren

www.youtube.com/watch?v=YSwo-Glhg30

iPhone: Bezahlen mit Apple Pay – so kommt Deine 

Kreditkarte auf Dein Handy!

https://www.youtube.com/watch?v=R7gd16WIeyU

https://www.youtube.com/watch?v=YSwo-Glhg30
https://www.youtube.com/watch?v=YSwo-Glhg30
https://www.youtube.com/watch?v=YSwo-Glhg30
https://www.youtube.com/watch?v=R7gd16WIeyU
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Samsung Pay, Pay Pal 
und weitere Bezahldienste



Voraussetzungen

• Nur Samsung-Geräte (Android 9+)

• Samsung-Smartphones, Galaxy Watches

• NFC (MST nur außerhalb DE)

• Samsung Wallet App

Samsung Pay

Funktionsweise

• Ratenzahlungen mit Splitpay möglich

• zum Bezahlen (auch offline) von unten nach oben wischen

• Authentifiziert per PIN oder biometrisch, auf der Watch hält man den Zurück-

Knopf gedrückt und gibt die Uhr-PIN ein. Abgebucht wird per Lastschrift
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Samsung Pay

• funktioniert mit jeder Bank

• Keine Kreditkarte notwendig

• Weniger weit verbreitet als 

Apple Pay oder Google Pay

• Antrag einer virtuellen Visa-

Debitkarte der Solarisbank 

notwendig: fordert Zugriff auf 

das Girokonto samt 

Gehaltsprüfung



• Funktioniert wie Apple, Google und Samsung Pay

PayPal

• Meist nur mit 

Internetverbindung

• Kreditzinsen bei Ratenzahlung

• Bei iOS muss die PayPal-App 

ggf. zusätzlich geöffnet werden

• Mögliches Datenleck

• Lässt sich auch bei iOS nutzen

• Keine Kreditkarte notwendig

• Ratenzahlung möglich



PayPal



PayPal



PayPal als Standard für NFC-Zahlungen einrichten

https://www.youtube.com/watch?v=D2srAiiC5p8

https://www.youtube.com/watch?v=D2srAiiC5p8


Bezahldienste der Banken
App/ Dienst Anbieter Plattform Bezahlmethoden Besonderheiten

Mobiles 

Bezahlen

• Sparkassen • Android NFC, Girocard, 

Kreditkarte

• Sicherung mit HCE

• direkter Service der Bank

• digitalisiert auch Girocards

Pay, Direktes 

Bezahlen

• Volksbanken und 

Raiffeisenbanken

• Android NFC, Girocard, 

Kreditkarte

• Sicherung mit HCE

• direkter Service der Bank

• digitalisiert auch Girocards

Wero • Sparkassen

• Volksbanken und 

Raiffeisenbanken

• Postbank

• Deutsche Bank

• ING

• Revolut

• Android

• iOS

NFC, Girocard, 

Kreditkarte

• Nachfolger von giropay

• In jeweiliger Banking App 

der Banken integriert



Zusammenfassung

Sicher bezahlen mit dem Smartphone

Methode Ort / Einsatz Technik Beispiel-Apps

NFC-Zahlung Im Geschäft NFC Apple Pay, Google Pay

In-App / Online Internet App/Daten

 

PayPal, Klarna

QR-Code Geschäft, Online Kamera / QR Bluecode, Alipay, 

WeChat Pay

P2P (Geld an Freunde) Privat App-gestützt PayPal, Wero

Händler-Apps mit 

Zahlung

Im Geschäft App/NFC/QR

 

Lidl Pay, Starbucks

Mobilfunkrechnung Digitale Inhalte SIM / Mobilfunk Telekom, M-Pesa
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Datenschutz und 
Sicherheit



Biometrische Authentifizierung

Sicher bezahlen mit dem Smartphone Mastercard (2024)

https://www.mastercard.com/news/europe/de-de/newsroom/pressemitteilungen/de-de/2024/in-deutschland-wird-immer-haufiger-mit-smartphone-oder-smartwatch-bezahlt/
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• "Tokenisierung“ bei Diensten wie Google Pay oder Apple Pay: 

Die tatsächlichen Kreditkarten- und Bankdaten werden durch einen einmaligen 

Code (Token) ersetzt und nie direkt mit dem Händler geteilt.

Datenschutz und Sicherheit

Bildquelle: www.unsplash.com

https://unsplash.com/de/fotos/eine-person-die-ein-mobiltelefon-in-der-hand-halt-WpT9QIyz3Ho


Sicheres Gerät

Sicher bezahlen mit dem Smartphone

• Apps nur aus vertrauenswürdigen Quellen installieren

• Automatische Sperre einrichten

• Updates immer durchführen

• Bildschirmsperre verwenden

www.bsi.bund.de

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Mobile-Payment-Mobil-bezahlen/mobile-payment-mobil-bezahlen_node.html


Sicheres Gerät

Sicher bezahlen mit dem Smartphone

• Apps nur aus vertrauenswürdigen Quellen installieren

• Automatische Sperre einrichten

• Updates immer durchführen

• Bildschirmsperre verwenden

www.bsi.bund.de

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Mobile-Payment-Mobil-bezahlen/mobile-payment-mobil-bezahlen_node.html


 verschiedene Klein- und Großbuchstaben, Sonderzeichen 
und Zahlen

Mindestens 8 Zeichen lang

Fantasiewörter oder Dialekte, die kein Wörterbuch kennt

Sicher bezahlen mit dem Smartphone

Sichere Passwörter

Unterschiedliche Passwörter für unterschiedliche Konten

Unterschiedliche Passwörter für unterschiedliche Konteneinmalig

kreativ

lang

komplex



Zwei-Faktor-Authentifizierung (2FA)

Bildquelle: www.pixabay.com

Nach Aktivierung: Mehr als ein 

Passwort wird benötigt, um Zugang 

zum Account zu erhalten

Erster Faktor

• Passwort

Zweiter Faktor

• Besitz

• Biometrie

Sicher bezahlen mit dem Smartphone

https://pixabay.com/de/vectors/cybersecurity-sperren-6673412/


Datenschutz und Sicherheit

Sicher bezahlen mit dem Smartphone

• Kontobewegungen überprüfen

• Bei Android-Handys können Sie die NFC-Funktion deaktivieren

• Bei Verlust oder Diebstahl des Smartphones oder der Bankkarte

• Umgehende Sperrung unter 116 116

• Deaktivierung via Fernzugriff bei Android-Gerät („Mein Gerät 

finden“) oder bei iPhone („Wo ist?“)

www.bsi.bund.de

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Mobile-Payment-Mobil-bezahlen/mobile-payment-mobil-bezahlen_node.html


Phishing

Diese und weitere Beispiele finden 

Sie beim Phishing-Radar

https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
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Informationsangebote



Handreichung

Sicher bezahlen mit dem Smartphone

DigitalPakt Alter

https://www.digitalpakt-alter.de/fileadmin/user_upload/DigitalPakt_Alter/Digitales_Kurz_und_B%C3%BCndig/11_barrierefrei_BAGSO_4_seiter_digitalpakt_alter_bezahlmethoden_08082024.pdf


Handreichung

Sicher bezahlen mit dem Smartphone

Verbraucherzentrale (2022)

https://www.verbraucherzentrale.nrw/sites/default/files/2022-12/vznrw_faktenblatt_mobile_payment.pdf


Handreichungen

Sicher bezahlen mit dem Smartphone

Deutschland sicher im Netz e.V. (DsiN) Deutschland sicher im Netz e.V. (DsiN)

https://www.sicher-im-netz.de/wp-content/uploads/2024/03/DSIN_Ratgeber-Onlinebanking_0.pdf
https://www.digital-kompass.de/materialien/handreichung-5-online-einkaufen-und-online-banking-sicher-im-internet-bestellen-und


Broschüre

Sicher bezahlen mit dem Smartphone

BSI (2020)

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sicher_zahlen_im_E_Commerce.pdf?__blob=publicationFile&v=4


Zeit für Rückfragen

Haben Sie noch 
Fragen zur Bezahlung 
mit dem Smartphone?

Sicher bezahlen mit dem Smartphone



Online-Veranstaltungen

Nächster Termin:

16.12.25, 10.00-11.30 Uhr:  Elektronische Patientenakte (ePA)

Mehr Informationen unter:                                                 
www.digitaler-engel.org/online-veranstaltungen

https://www.digitaler-engel.org/online-veranstaltungen
https://www.digitaler-engel.org/online-veranstaltungen
https://www.digitaler-engel.org/online-veranstaltungen
https://www.digitaler-engel.org/online-veranstaltungen
https://www.digitaler-engel.org/online-veranstaltungen


Vielen Dank für Ihre Aufmerksamkeit!
Mehr Informationen erhalten Sie unter

schulungen@digitaler-engel.org

Digitaler_engel Digitaler Engel

Digitaler-engel.org

Digitaler Engel TV

Sicher bezahlen mit dem Smartphone
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