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Was ist der Digitale Engel? ’)X(‘ ENGEL

Projekt zur Forderung Digitaler Teilhabe alterer Menschen

Infomobil
— Im personlichen Kontakt werden Vorteile und Chancen einer
sicheren Nutzung digitaler Angebote vorgestellt.

Online-Schulungen
i 2 Menschen aus dem Umfeld Alterer werden befdhigt, ihr Digitalwissen
= weiterzugeben und ein eigenes Angebot flir Altere zu gestalten.

Digitaler Engel vor Ort

A Junge Freiwillige in Einrichtungen der Altenhilfe werden befahigt, ihr
Digitalwissen weiterzugeben und alteren Menschen digitale Kompetenzen zu
vermitteln.
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Was ist
Mobile
Payment?
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Was ist Mobile Payment?

« Bargeldloses Bezahlen mit dem Smartphone oder der
Smartwatch

« Nutzung einer digitalen Geldborse

« keine physische Bankkarte beim Bezahlen notwendig

« Uberall dort moglich, wo auch kontaktlose Kartenzahlungen

akzeptiert werden

Sicher bezahlen mit dem Smartphone
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Was ist Mobile Payment? >)X( ENGEL

INn Deutschland

zahlen immer mehr
Menschen mit |
Smartphone oder

LLLLARCLEEL TN

Smartwatch

2021 2022 2023 2024
‘ ﬁi‘Xstfrr;t;\tflgi fﬁié’i‘éﬁ'@ 2024 W Ale B 18-29 Jahre

Mastercard (2024)
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https://www.mastercard.com/news/europe/de-de/newsroom/pressemitteilungen/de-de/2024/in-deutschland-wird-immer-haufiger-mit-smartphone-oder-smartwatch-bezahlt/
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Vor- und Nachteile
vom mobilen Bezahlen

Sicher bezahlen mit dem Smartphone



Vorteile ,)X(( DIGITALER

Komfortabel und schnell

Hohe Sicherheit

Hygienischer als Bargeld

Automatische Kategorisierung der Ausgaben

Bildquelle: www.pixabay.com

Sicher bezahlen mit dem Smartphone


https://pixabay.com/de/vectors/bravo-hand-ermutigen-m%C3%B6gen-positiv-8587144/

Nachteile

Vor allem in Deutschland noch nicht uberall

akzeptiert

Technisches Verstandnis erforderlich
Auswertung vom Ausgabeverhalten moglich
Technische Abhangigkeiten

Gefahr bei unsicherer Gerate-Nutzung

Sicher bezahlen mit dem Smartphone

Bildquelle: www.pixabay.com



https://pixabay.com/de/vectors/abneigung-hand-daumen-nieder-nein-157252/

Vergleich zu gangigen Zahimethoden ))X( DrTpLER

Zahlungsmethode m Geschwindigkeit

Bargeld Hoch Niedrig Hoch
EC-/Kreditkarte Mittel Mittel Hoch

Mobile Payment Hoch Hoch Steigend

Sicher bezahlen mit dem Smartphone



Nutzung mobiler Bezahlverfahren ))X( PR ER

Ubliche Nutzung mobiler Bezahlverfahren am POS nach Alter, Einkommen und Geschlecht Abb. A4.3.3

in %, gemdld Selbstauskunft, Mehrfachnennung méglich . Apple Pay Bezahl-App meiner Bank . Google Pay . Payback Pay

50 50 46 50
45 44
40
40 40 40
34 3>
31
30 2% 30
23 23 2 23
20 20 18 20 20 19 19 20 19 20
14 15 14 16
12 11
10 8 8 8 8 7 10
5 5
11 s111 all :l ] 0
0 — 0
18 bis 25 his 35 bis 45 his 55 bis 65 Jahre
24 Jahre 34 lahre 44 Jahre 54 Jahre 64 Jahre und alter unter 2500 € 2500 bis 5000€ tber 5000€

Basis: Befragte, die mind. ein innovatives Bezahlverfahren kennen und mit dem Smartphone am POS bezahlt haben in Teilgruppe B (n=679). Frage: Wenn Sie mit Smartphone /-watch oder Fitnessarmband
an der Ladenkasse bezahlen, welche der Bezahlverfahren nutzen Sie Gblicherweise?

Deutsche Bundesbank

Sicher bezahlen mit dem Smartphone
Deutsche Bundesbank (2024)



https://www.bundesbank.de/resource/blob/934826/e5e733f971a22ea9d7e7e70953ca2dea/472B63F073F071307366337C94F8C870/zahlungsverhalten-in-deutschland-2023-data.pdf
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Unterschiedliche
Bezahlmethoden im
Vergleich
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NFC-Technologie

Einsatzgebiete NFC

Smart Home

. Mittels NFC kénnen Steuerungsbefehle an
die Hauselektronik verteilt werden, sofern
die Gerate miteinander vernetzt sind.

Smartphone als Kartenlesegerat

Anwender konnen mit ihrem NFC-fShigeﬁ—

Smartphone und der AusweisApp2 die
Online-Ausweisfunktion nutzen,

Digitale Visitenkarte

& NFC-Tags kénnen als digitale
.. Visitenkarten beschrieben und
via Smartphone (bertragen werden.

Kontaktloses Bezahlen

Kontaktloses Bezahlen ist mit einer
NFC-fahigen Kreditkarte oder Girocard
(,EC-Karte") moglich.

KeylessGo/Zugangskontrolle

Immer mehr Fahrzeuge lassen sich mit
einem NFC-fahigen Smartphone und emer
entsprechenden App 6ffnen. .

’ DIGITALER
ENGEL

Bildquelle: www.bsi.bund.de



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Mobile-Payment-Mobil-bezahlen/Kontaktloses-Bezahlen-NFC/kontaktloses-bezahlen-nfc_node.html

DIGITALER

Kontaktloses Bezahlen im Geschaft (NFC-Technologie) ’)X(‘ ENGEL
Voraussetzungen

« NFC-fahiges Gerat

« Benutzerkonto beim jeweiligen Anbieter

« Bankkarte oder Kreditkarte in App hinterlegt

Vorteile

 Schnell und sicher

Bildquelle: www.unsplash.com

« keine PIN-Eingabe notwendig (z. B. bei biometrischer Freigabe)

®Pay SPay @

www.pay.google.com

www.support.apple.com

Samsung Wallet / Samsung Pay

. . www.play.google.com
Sicher bezahlen mit dem Smartphone


https://unsplash.com/de/fotos/eine-frau-reicht-einem-mann-ein-telefon-ZHXhEFNm9eY
https://support.apple.com/de-de/apple-pay
https://pay.google.com/intl/de_de/about/learn/
http://www.play.google.com/

Bezahlen in Apps oder in Online-Shops

Voraussetzungen

« Benutzerkonto beim jeweiligen Anbieter

- Hinterlegte Bezahlmethode (Kreditkarte,
Bankkonto)

Vorteile

« Schnell und sicher

« keine PIN-Eingabe notwendig (z. B.

bei biometrischer Freigabe)

Sicher bezahlen mit dem Smartphone

&Pay | 5 Pay

www.pay.google.com

www.support.apple.com

K

www.play.google.com

www.play.google.com

WeRO

www.play.google.com



http://www.support.apple.com/
http://www.pay.google.com/
https://play.google.com/store/apps/details?id=com.paypal.android.p2pmobile&hl=de
http://www.play.google.com/
https://play.google.com/store/apps/details?id=eu.epicompany.wero.wallet&hl=de

QR-Code-Zahlung ))X( DICITALER
T

Voraussetzungen

« Smartphone mit Kamera

« App des Anbieters

A 3
FSEN
S
o .

VO rTe i I e www.pexels.com

« Hinterlegte Kreditkarte oder teilw. Bankkonto

« Auch ohne NFC moglich

 Funktioniert teils auch offline D

e In anderen Landern sehr verbreitet
Bluecode Alipay

www.play.google.com

www.play.google.com

Sicher bezahlen mit dem Smartphone


https://www.pexels.com/de-de/foto/technologie-qr-code-zahler-zahlen-12935064/
https://play.google.com/store/apps/details?id=com.eg.android.AlipayGphone&hl=de
https://play.google.com/store/apps/details?id=com.spt.bluecode
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Apple Pay

Sicher bezahlen mit dem Smartphone



Apple Pay ,)x« DIGITALER

Voraussetzungen

« NFC-Chip, ab iPhone 6

& Pay

« einen Apple Account, an dem das Apple-Gerat angemeldet ist

www.support.apple.com

« Face ID, Touch ID oder einen Code auf dem Gerat

Funktionsweise
« Kredit- oder Debitkarte einer Bank hinzufugen, die mit Apple kooperiert

« Zum Bezahlen (auch offline) druckt man doppelt auf den An/Aus-Knopf,
authentifiziert sich per Gerate-PIN, Face ID oder Touch ID und halt das

Gerat ans Kassenterminal

Sicher bezahlen mit dem Smartphone


http://www.support.apple.com/
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Einrichten von Apple Pay

Die nachfolgenden Screenshots

stammen von der 9:41 ....?-m

X

Sparkasse Hannover. Wallet (Do
. Zu Wallet hinzufluigen

- “ Bewahre alle Karten und Schlissel, die du
taglich verwendest, an einem Ort auf.

Verfugbare Karten

E Vorherige Karten

D Debit- oder Kreditkarte .

ﬁ‘: OPNV-Karte

Sicher bezahlen mit dem Smartphone


https://www.sparkasse-hannover.de/de/home/service/apple-pay.html?n=true&stref=textbox

Einrichten von Apple Pay

£ Zuriick

Debit- oder Kredit-
karte

Tatige mit Apple Pay sichere Kaufe online, in
Apps und in Geschaften.

Bank auswahlen
1822direkt

ADAC

Advanzia Bank
Aircash

AirPlus Mabile

American Express

¢ Zurlck Debit- oder Kreditkarte

sparkasse] © Abbrechen

Bank auswihlen

Sparkasse .

Bank eingeben

und auswadhlen

DIGITALER
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< Zurlick

Kartentyp

Kartentyp auswahlen

Sparkassen-Card

Sparkassen-Kreditkarte




Einrichten von Apple Pay

Wallet App App Sparkasse
£ Zuriick Fertig o
App laden

Verwende die Sparkasse-App, um deine Karte zu
Apple Pay hinzuzufugen.

Sparkasse lhre mobile
Filiale Offnen e

Face ID

9:41 ll" ? =

Karte hinzufiigen

©

Der Auftrag wurde
entgegengenommen.

lhre Sparkassen-Card mit der Nummer »eee 0142 wird
zu Apple Pay hinzugefiigt.

&8 Zu Apple Wallet hinzufiige:

iil"" DIGITALER
GEL



Einrichten von Apple Pay

9:41 ll“ ? ==

Abbrechen Weiter‘

Karte zu Apple Pay

hinzufugen
Deine Karte ist anschlieBend in Wallet
verflgbar.
Name MAX MUSTERMANN

Kartennummer esse(]142

e

) ((

Nutzungsbedingungen

Nutzungs- und Datenschutzhinweise
Stand: Dezember 2024

A. Nutzungshinweise und -voraussetzungen zu
Apple Pay mit der digitalen Sparkassen-Card
(Debitkarte), der digitalen Sparkassen-
Kreditkarte, der digitalen Sparkassen-Karte Basis
(Mastercard/Visa) oder der digitalen Business
Card (Mastercard/Visa)

Durch die Teilnahme an Apple Pay (iber die Wallet
App erhalten Sie die Mdglichkeit, mit einem digitalen
Abbild Ihrer Sparkassen-Card (Debitkarte) (,die
Sparkassen-Card"), Ihrer Mastercard/Visa Card
(Kreditkarte), sowie Ihrer Mastercard Basis/Visa
Basis (Debitkarte) (beide zusammen auch die
Jdigitalen Kredit- und Prepaidkarten®; soweit sich
keine Unterschiede ergeben, werden die digitale
Sparkassen-Card und die digitalen Kredit- und
Prepaidkarten zusammen auch die ,digitale Karte”
und die zu Grunde liegenden physischen Karten ,die
physische Karte" genannt) im Einzelhandel an Point
of Sale (PoS)-Terminals, im Online-Handel oder
mobil bei Kaufen in Apps zu zahlen oder am
Geldautomat einzusetzen. Die Hinweise flr die
digitale Sparkassen-Card betreffen auch die

Ablehnen Akzeptieren '

DIGITALER
ENGEL



Einrichten von Apple Pay ))X(( ENGEL

9:41 il T -

< Apple Pay ®

voee D142

In Wallet als
Standardkarte w0142
festlegen
Diese Karte wird beim Verwenden von @ Karte ist aktiv auf Ihrem iPhone

Apple Pay automatisch ausgewahit.

In Apple Wallet anzeigen - .

Als Standardkarte verwenden ‘

Spater ) 5 @ = *




Einrichten von Apple Pay

9:41 oll T .
Fertig @

veee 0142

Von Sparkasse
E Sparkassen-Card” ist fur Apple Pay
:."'L"'f 1

Mit Code bezahlen

Geschafft ©



Apple Pay

I

 leichte Einrichtung und
Bedienung
« besonders datensparsam

« Breite Akzeptanz

Sicher bezahlen mit dem Smartphone
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D\’r\, & Pay

www.support.apple.com

Nur fur Apple-Gerate
verfugbar
Nicht von allen Banken

unterstutzt


http://www.support.apple.com/

Apple PCIy ,)X( DIGITALER

e
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\VERKNUPFEN

Sicher bezahlen mit dem Smartphone www.voutube.com/watch?v=E1YfK TB2BQ



https://www.youtube.com/watch?v=E1YfK_TB2BQ
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Google Pay

Sicher bezahlen mit dem Smartphone



Google Pay ))X(C She

Voraussetzungen
« Android-Smartphone mit Android 7.0 (Nougat) oder hoher  gnd Pay
- NFC-fahiges Gerat fur Zahlungen im Geschaft wwtpay.google.com

« Google-Konto (Gmail-Adresse) und installierte Google Wallet-App
« Unterstutzte Bankkarte oder Zahlungsmethode

« Bildschirm-Sperre aktiviert

Funktionsweise
« Kredit- / Debitkarte einer Bank oder PayPal-Konto hinterlegen

« Zum On- oder Offline-Bezahlen: Gerat per PIN, Fingerabdruck oder per

Gesicht entsperren und ans Terminal halten


http://www.pay.google.com/

Apps herunterladen

Wenn nicht vorhanden, Google Wallet aus Google Play Store

herunterladen

p—

Quelle: google.com

Google Wallet Google Play Store

Bildquelle: www.play.google.com

(Android)
— Registrierung notwendig (Google-Konto)

Sicher bezahlen mit dem Smartphone


https://play.google.com/store/apps/details?id=com.google.android.apps.walletnfcrel

Einrichtung von Google Pay

DIGITALER
ENGEL

Google Life - Kapitel 41

GOOGLE PAY
s & WALLET

TUTORIAL

www.youtube.com/watch?v=dq02t2RDU30&t=149s



https://www.youtube.com/watch?v=dq02t2RDU30&t=149s

Google Pay D) (o

& 13 G Pay

www.pay.google.com

« Schnelle Einrichtung « Nutzt Daten fur Werbetracking
« PayPal integrierbar « Beschrankung auf Android-
* Breite Akzeptanz Gerate
« Smartwatches mit WearOS « Nicht von allen Banken wie
ab 1.0 sowie Gerate von Fitbit Sparkassen unterstutzt

und TAG Heuer kompatibel

Sicher bezahlen mit dem Smartphone


http://www.pay.google.com/

. . . DIGITALER
Erkldarvideos zum Einrichten der Bezahldienste ’)X(‘ ENGEL

Mit dem Handy bezahlen - Google

Pay auf Android Handy installieren

www.youtube.com/watch?v=YSwo-Glhg30

Sicher bezahlen mit dem Smartphone

iPhone: Bezahlen mit Apple Pay - so kommt Deine

Kreditkarte auf Dein Handy!

% Total easy

 So funktlomert S
'J das Bezahlen m|t

https://www.youtube.com/watch?v=R7gd16WIeyU



https://www.youtube.com/watch?v=YSwo-Glhg30
https://www.youtube.com/watch?v=YSwo-Glhg30
https://www.youtube.com/watch?v=YSwo-Glhg30
https://www.youtube.com/watch?v=R7gd16WIeyU
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Samsung Pay, Pay Pal
und weitere Bezahldienste

Sicher bezahlen mit dem Smartphone



Samsung Pay ))X( ENGEL
Voraussetzungen

« Nur Samsung-Gerate (Android 9+)

« Samsung-Smartphones, Galaxy Watches
« NFC (MST nur auf3erhalb DE)

« Samsung Wallet App

Funktionsweise
« Ratenzahlungen mit Splitpay moglich
« zum Bezahlen (auch offline) von unten nach oben wischen

« Authentifiziert per PIN oder biometrisch, auf der Watch halt man den Zuruck-

Knopf gedruckt und gibt die Uhr-PIN ein. Abgebucht wird per Lastschrift



Samsung Pay

I

« funktioniert mit jeder Bank « Weniger weit verbreitet als

« Keine Kreditkarte notwendig Apple Pay oder Google Pay
« Antrag einer virtuellen Visa-
Debitkarte der Solarisbank
notwendig: fordert Zugriff auf
das Girokonto samt

Gehaltsprufung

Sicher bezahlen mit dem Smartphone



PayPal

DIGITALER
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« Funktioniert wie Apple, Google und Samsung Pay

I

« Lasst sich auch bei iOS nutzen
« Keine Kreditkarte notwendig

« Ratenzahlung moglich

L

Meist nur mit
Internetverbindung
Kreditzinsen bei Ratenzahlung
Bei I0S muss die PayPal-App
ggf. zusatzlich geoffnet werden

Mogliches Datenleck



PayPal

= Bezahlen )))

PayPal-Guthaben

0,00€

Geld einzahlen
&3

Gib es online oder im Laden aus

Letzte Aktivititen

2

Deal Week

Alle anzeigen )

‘))
u

08:21A ul

Eine Methode fiir
Zahlungenim Laden
wdhlen

Entdecke neue Zahlungsmaéglichkeiten

PayPal Bezahle mit einer Karte, die du
=l 0, deinem Bankkonto hinzugefligt >
hast

@ Einige deiner verknlpften Karten sind noch nicht fir
kontaktlose Zahlungen bei PayPal verfiigbar. Karten
anzeigen

c))
®

08:21A ul

Zahle kontaktlos
im Laden

Wir richten dir eine digitale PayPal Card ein, die mit
dem Bankkonto deiner Wahl verknlpft ist.

Deine Karte bucht das Geld von deinem verknipften
Bankkonto ab. Falls PayPal-Guthaben vorhanden ist,
wird dieses zuerst genutzt.

Bankkonto zum Verknipfen auswéahlen:

-+ Bankkonto hinzufiigen

Indem du fortfahrst, stimmst du der PayPal Card Vereinbarung
und der Datenschutzerklarung zu.

Zustimmen und weiter

ALER




PayPal

08:22& aul

e

Wahle deine Bank

Q. Nach deiner Bank suchen

Beliebte Banken

e SPARKASSEN
m VOLKS- UND RAIFFEISENBANKEN

-

-

< COMMERZBANK

y

M rosteank

DEUTSCHE BANK

NG "N
N26 N26

SR SPARDA BANKEN

DKB

O

.))

Volksbank"

q

08:221_\\ ol

)

w

VOLKSBANK DEMMIN

VOLKSBANK OSTLIPPE

VOLKSBANK WOLFENBUTTEL

VOLKSBANK SUD-EMSLAND

e r t z u i1l o

Fertig

Volksbanken  Volksbankleiter

4))

08:22 N\ ul (]

e

Bankkonto hinzufiigen

Verifizieren deine Angaben einfach und sicher, in dem
du dein Bankkonto hinzuftigst. Mit einem verknupften
Bankkonto kannst du Einkaufe bezahlen, Rewards
sammeln und Geld mit PayPal senden.

Du loggst dich bei deiner Bank ein, damit wir deine Angaben
bestatigen und 90 Tage lang dein Guthaben sowie
Transaktionen einsehen kénnen, um Betrug zu verhindern und
sicherzustellen, dass Geld fir deine Zahlungen vorhanden ist.

Indem du fortfahrst, stimmst du dem zu. Du kannst die
Zustimmung aber widerrufen, indem du das Bankkonto in
deinen Einstellungen léschst. Mehr dazu in der
Datenschutzerklarung.

Bankkonto direkt verbinden

Oder IBAN eingeben - davert 1-3 Tage

LITALER
GEL




PayPal als Standard fur NFC-Zahlungen einrichten ))X(( DIGITALER

ENGEL

yPaI als
S‘tcmdard

https://www.youtube.com/watch?v=D2srAiiC5p8



https://www.youtube.com/watch?v=D2srAiiC5p8

Bezahldienste der Banken ))X( CNUTRLER

Mobiles « Sparkassen Android NFC, Girocard, « Sicherung mit HCE

Bezahlen Kreditkarte « direkter Service der Bank

 digitalisiert auch Girocards

Pay, Direktes Volksbankenund <+ Android NFC, Girocard, « Sicherung mit HCE
Bezahlen Raiffeisenbanken Kreditkarte « direkter Service der Bank

 digitalisiert auch Girocards

Wero « Sparkassen « Android NFC, Girocard, « Nachfolger von giropay
« Volksbankenund <+ i0OS Kreditkarte « In jeweiliger Banking App
Raiffeisenbanken der Banken integriert
« Postbank

« Deutsche Bank
« ING

« Revolut



Zusammenfassung

NFC-Zahlung

In-App / Online

QR-Code

P2P (Geld an Freunde)

Handler-Apps mit
Zahlung

Mobilfunkrechnung

Im Geschaft

Internet

Geschaft, Online

Privat

Im Geschaft

Digitale Inhalte

NFC

App/Daten

Kamera / QR

App-gestutzt

App/NFC/QR

SIM / Mobilfunk

D) (e

Apple Pay, Google Pay

PayPal, Klarna

Bluecode, Alipay,
WeChat Pay

PayPal, Wero

Lidl Pay, Starbucks

Telekom, M-Pesa
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Datenschutz und
Sicherheit

Sicher bezahlen mit dem Smartphone



Biometrische Authentifizierung

utzung
piometrischer
Merkmale beim
Bezahlen

. i Repréasentative GfK-Studie
< - im Auftrag von Mastercard, 2024

Sicher bezahlen mit dem Smartphone

Gesichtserkennung 8%

L4 Yo

Fingerabdruck

/0 %

/['ﬁ\

©

Mastercard (2024)

Iris-Scan

Stimme

10 %



https://www.mastercard.com/news/europe/de-de/newsroom/pressemitteilungen/de-de/2024/in-deutschland-wird-immer-haufiger-mit-smartphone-oder-smartwatch-bezahlt/

Datenschutz und Sicherheit ))X(( ENGELEF

« "Tokenisierung“ bei Diensten wie Google Pay oder Apple Pay:

Die tatsachlichen Kreditkarten- und Bankdaten werden durch einen einmaligen

Code (Token) ersetzt und nie direkt mit dem Handler geteilt.

Bildquelle: www.unsplash.com

Sicher bezahlen mit dem Smartphone


https://unsplash.com/de/fotos/eine-person-die-ein-mobiltelefon-in-der-hand-halt-WpT9QIyz3Ho

DIGITALER
Sicheres Gerat ’)X( ENGEL

Apps nur aus vertrauenswurdigen Quellen installieren

Automatische Sperre einrichten

Updates immer durchfuhren

Bildschirmsperre verwenden

Sicher bezahlen mit dem Smartphone www.bsi.bund.de



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Mobile-Payment-Mobil-bezahlen/mobile-payment-mobil-bezahlen_node.html

DIGITALER
Sicheres Gerat ’)X( ENGEL

Apps nur aus vertrauenswurdigen Quellen installieren

Automatische Sperre einrichten

Updates immer durchfuhren =

Bildschirmsperre verwenden

Sicher bezahlen mit dem Smartphone www.bsi.bund.de



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Mobile-Payment-Mobil-bezahlen/mobile-payment-mobil-bezahlen_node.html

Sichere Passworter ))X( ENGEL

Unterschiedliche Passworter fur unterschiedliche Konten

@ Fantasieworter oder Dialekte, die kein Worterbuch kennt

Mindestens 8 Zeichen lang

verschiedene Klein- und Grofibuchstaben, Sonderzeichen

und Zahlen

Sicher bezahlen mit dem Smartphone



Zwei-Faktor-Authentifizierung (2FA) ))X(C ENGEL T

Nach Aktivierung: Mehr als ein
Passwort wird benotigt, um Zugang

zum Account zu erhalten

Erster Faktor Zweiter Faktor

« Passwort e Besitz

e Biometrie

Bildquelle: www.pixabay.com

Sicher bezahlen mit dem Smartphone


https://pixabay.com/de/vectors/cybersecurity-sperren-6673412/

DIGITALER
Datenschutz und Sicherheit ’)X(‘ ENGEL

« Kontobewegungen uberprufen

« Bei Android-Handys konnen Sie die NFC-Funktion deaktivieren

« Bei Verlust oder Diebstahl des Smartphones oder der Bankkarte
 Umgehende Sperrung unter 116 116
« Deaktivierung via Fernzugriff bei Android-Gerat (,,Mein Gerat

finden*) oder bei iPhone (,,Wo ist?%)

Sicher bezahlen mit dem Smartphone www.bsi.bund.de



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Mobile-Payment-Mobil-bezahlen/mobile-payment-mobil-bezahlen_node.html
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Aktualisierung Ihres photoTAN-Verfahrens zur Sicherheit Inrer Bankgeschifte 21. August 2024

Sehr geshrte Kontoinhaberin, sehr gechrter Kontoinhaber,

mit diesam Schrasben mbchten wir Sie Ober eine Sich ahme in . die Ihre finanziellen Transaktionen
betrifft. Aufgrund bedauerlicher Vorfalle von Betrug in Verbindung mit dem photoTAN-Verfahren sehon wir uns gezwaungen, ab sofort

b e
r O I l t O W u r e e I I I ( ! ; ( r a I I t eine regelmaBige Ereuerung dieses Sicherheitsverfahrens einzufihren
« Die Sicherheit ihrer Bankgeschafte hat fir uns oberste Prioritat. Caher ist es unerlasslich, dass Sie Ihr pholoTAN-Verfahren in

regeimaBigen Abstdnden aktuaksieron. Diese MaBnahme stellt sicher, dass nur Sie personiich und autorisiert Cbenweisungen und
andere Bankgeschifte durchfihren kdnnen. Wir bitten Sie daher, hr photoTAN-Verfahren umgehend zu aktuaisieren. Scannen Sie
r,-.,~ dazu einfach den beigefigten QR-Code, der Sia direkt zur Reaktivierung fihst

Sehr geehrter Kunde,

Ihr Konto wurde zum Schutz vortibergehend eingeschrankt. Die Einschrankung bleibt bestehen, bis die

Freigabe erfolgt. Sobald Sie |hre Kontodaten aktualisiert haben, werden |hre Daten bestatigt und |hr Konto

funktioniert wieder wie gewohnt. Der Vorgang dauert maximal 5 Minuten. Pmhamationin 18y vaieer FOl S Poches Wil S0 G ot ATt ot Sor s A
des photoTAN-Vedahrens verwendet wurde.

Was muss ich tun?

Vielen Dank fiar thr Verstiinanis und Ihre sofortige Kooperation in dieser Angelegenheit.

Mit freundiichen Griien,
Commerzbank

Klicken Sie unten und folgen Sie den Schritten zur Aktivierung |lhres Kontos. Wir danken Ihnen fir lhr
Verstandnis, da wir an der Gewahrleistung der Sicherheit arbeiten.

Uberpriifen Sie jetzt Ihr Konto

https:/ commerzbank.de-id .

—j51r6j0xmvzw7gih4sdg6p4bae0xbb...

Diese und weitere Beispiele finden
Sie beim Phishing-Radar ﬁ

Link offnen

Kopieren



https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
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Sicher bezahlen mit dem Smartphone
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DigitalPakt Alter

Sicher online bezahlen

Digitale Technologien bieten dlteren Menschen viele Vorteile: Sie erleich-
tern den Kontakt zu Familie und Freundeskreis; sie sorgen fiir schnellen
Zugang zu Unterhaltung, Bildung und Kultur; sie unterstiitzen Unabhan-
gigkeit und Mobilitat. In der Inforeihe , Digitales kurz und biindig" stellen
wir digitale Gerdte und Anwendungen vor, liefern kurze Erkldrungen und
laden zum Entdecken und Ausprobieren ein. Auch Alteren ohne oder mit
nur geringen Erfahrungen soll der Einstieg in die digitale Welt gelingen -
das ist unser Ziel.

Bekleidung, Biicher, Bahntickets - ein wachsender Anteil der Bevolkerung
kauft diese und viele weitere Dinge am liebsten online. Zwar ist der sta-
tiondre Einzelhandel in manchen Bereichen nach wie vor stark, z.B. bei
Lebensmitteln. Aber der Trend zeigt eindeutig in Richtung Internet. Dafiir
gibt es gute Griinde. Beim Online-Einkauf I3sst sich viel Zeit und Miihe
sparen, nicht selten auch Geld. Wer aber ebenfalls in den Genuss dieser
Vorteile kommen mdchte, muss sich mit den digitalen Zahlungsmaoglich-
keiten beschaftigen. Wir stellen Ihnen die haufigsten Bezahlverfahren
beim Einkaufen im Internet vor und sagen lhnen, wie Sie diese Methoden
sicher einsetzen. Viel SpaR beim , digitalen Shopping"!



https://www.digitalpakt-alter.de/fileadmin/user_upload/DigitalPakt_Alter/Digitales_Kurz_und_B%C3%BCndig/11_barrierefrei_BAGSO_4_seiter_digitalpakt_alter_bezahlmethoden_08082024.pdf

Handreichung

MOBILE PAYMENT:
BEZAHLEN MIT SMART-
PHONE UND CO.

Moot okt |
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Verbraucherzentrale (2022)

steht filr elektronische kontal
Zahlungsform Uber mobile Endgerdte.

das mobil

Alternativ ist Mobile Payment auch
Apps mbglich, die Bezahldaten par QR-Code Uber-

mittedn.

Mehr als jeder Finfte (21 %) nutzt beraits regel-
maRig Mobile Payment.

DAS SIND DIE FAKTEN:

@ Mobile Payment ist kein Technoliegetrend der latzten

Jahre. Die urspringliche Form des mobilen Bezahlens
aus den 2o00er-jahren funktionierte Liber einfache
Textnachrichten z.B. flir den Kaufwon Klingelttnen

(sog. . Premium-5M5°) oder den direkten Geldtransfer
Uber mobile Endgerate.

Bei neuen Formen wird das mobile Endgerdt an der
Kasse, z.B. im Supermarkt, im Restaurant oder im

Kino mit einigan Zentimetern Abstand an das Lese-
gerat (ein NFC-taugliches Kassenterminal) gehalten.

Voraussetzungen fur newere, zukunftsfahige Verfahren

des mobilen Bezahlens sind:

3 Ein NFC-fahiges mobiles Endgerdt (z.B. Smartphone
oder Smartwatch). NFC (Mear Fiald Communication
{ Nahfeldkammunikation) Obertragt Daten mittels
Funkwellen. Dabei wird ein NFC-Chip in das mobile
Endgeridt eingesetzt oder ein WFCSticker auf das
mobile Gerdt gekleht.

% Eine Bezahl-App auf dem mabilen Endgerat, in der ein
Zahlungsmittel (Kreditkarte oder Bankverbindung) hin-
terlegt wird und die den Bezahkvorgang ausfithrt. Damit
ist das eigene Girokonto bew. die eigene Kreditkarte
mit der App verknipét.

R e R R R R RS R AR R R R

tragung der Bezahldaten genutzt werden. Dafilr be-
notigt man eine entsprachende Bezahl- die auf
dem maobilen Endgerat installiert wird und einen ein-
zrigartigen QR-Code erzeugt. Dieser QR-Code weist
die in der App hinterlegten Karten- bzw. Kontodaten
aus und wird beim Bezahlvorgang an der Kasse ain-
gescannt.

@ Die genaue Nutzung von Mobile Payment hdngt davon
ab, bei welcher Bank man gin Bankkonto bzw. eine
Kreditkarte hat, welche Bezahl-App genutzt wird und
welches Betriebssystem (Apple oder Android) auf
dem mabkilen Endgerit installiert ist.

@ Bezahl-Apps werden in Deutschland won Hindlem
(z_B. Lidl Pay, Netto App), Banken (z.B. Deutsche Bank,
Sparkasse) und Bezahl- oder Bonusdiensten (z.8.
Paypa , Payhack Pay) angeboten. Auch Apple und
Google bieten mit Apple Pay und Google Pay entspre-
chende Mbglichkeiten.

@ Hinweis: NFC-Chips sind auch in den meisten EC- und
Kreditkarten inte: t. sodass auch mit diesen, alter-
nativ zum Mobile Fayment, kontaktloses Bezahlen
maglich ist.

DIGITALER
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https://www.verbraucherzentrale.nrw/sites/default/files/2022-12/vznrw_faktenblatt_mobile_payment.pdf

Handreichungen

ZEITGEMASS
ZAHLEN

DsiN-Schirmherrschaft:

[ Y
® | smnniasin 'Dsiﬂ' Deutschland
e et ‘ﬁ & sicher im Netz

Deutschland sicher im Netz e.V. (DsiN)

Digital
Kompass

D 6y

Online-Einkaufen und Online-Banking
Sicher im Internet bestellen und bezahlen

www.digital-kompass.de

Ein Projekt von: Catieder tusch

l:;:\ Diegtsxihla;dt ‘ O | B s
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Sicher bezahlen mit dem Smartphone

Deutschland sicher im Netz e.V. (DsiN)



https://www.sicher-im-netz.de/wp-content/uploads/2024/03/DSIN_Ratgeber-Onlinebanking_0.pdf
https://www.digital-kompass.de/materialien/handreichung-5-online-einkaufen-und-online-banking-sicher-im-internet-bestellen-und

Broschure

B m EynSQe;an;]t o d Deutschland
- urichernert in der . . .
Informationstechnik Digital-Sicher-BSI

Sicher zahlen im E-Commerce

Fragen und Antworten zu Online-Bezahlverfahren

T

BSI (2020)
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sicher_zahlen_im_E_Commerce.pdf?__blob=publicationFile&v=4

Zeit fiir Riickfragen ))X(( DIGITALER

Haben Sie noch w

-
Fragen zur Bezahlung f
mit dem Smartphone? ) &

Sicher bezahlen mit dem Smartphone



Online-Veranstaltungen ))X( DA TALER

Nachster Termin:

16.12.25, 10.00-11.30 Uhr: Elektronische Patientenakte (ePA)

Mehr Informationen unter:
www.digitaler-engel.org/online-veranstaltungen



https://www.digitaler-engel.org/online-veranstaltungen
https://www.digitaler-engel.org/online-veranstaltungen
https://www.digitaler-engel.org/online-veranstaltungen
https://www.digitaler-engel.org/online-veranstaltungen
https://www.digitaler-engel.org/online-veranstaltungen

Vielen Dank fiir Ihre Aufmerksamkeit! ’)X( ENGEL
Mehr Informationen erhalten Sie unter

£ Youlube

Digitaler Engel TV

Digitaler_engel Digitaler Engel

T
Digitaler-engel.org

schulungen@digitaler-engel.org

Sicher bezahlen mit dem Smartphone
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