
Herzlich willkommen! 

Zum Thema
Digitale Selbstverteidigung- 
Sicherheit im Internet

Referentin: Theresa Kuper



Was ist der Digitale Engel?

Ein Projekt von:Gefördert vom:

Sicherheit im Internet



Was ist der Digitale Engel?

praxisnahe Vermittlung digitaler 

Anwendungen für ältere Menschen

mit zwei Info-Mobilen quer durch Deutschland:

➢ Mehrgenerationenhäuser

➢ Seniorentreffs

➢ Kommunen

➢ Marktplätze

➢ Stadtfeste etc.

Sicherheit im Internet



Online-Schulungen für Wissensvermittelnde
Menschen aus dem Umfeld Älterer werden befähigt, ihr 
Digitalwissen weiterzugeben und ein eigenes Angebot für 
Ältere zu gestalten.

Digitaler Engel vor Ort

Junge Freiwillige in Einrichtungen der Altenhilfe werden 
befähigt, ihr Digitalwissen weiterzugeben und älteren 
Menschen digitale Kompetenzen zu vermitteln.

Weitere Angebote des Digitalen Engel

Was ist der Digitale Engel?
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Das Team vom Digitalen Engel

Kerstin Schötschel

Theresa Kuper

Nora Bramati

Katharina Kunze Johannes DillerPetra Rollfing

Can Felix Demirden



Sicherheit im Internet

1. Sichere Passwörter

2. Cookies

3. Umgang mit Phishing

4. Weitere Tipps

5. Weiterführende Informationen

Agenda

Bildquelle: www.pixabay.com

https://pixabay.com/de/vectors/passwort-login-unterzeichnen-7476798/


Überblick über die IT-Sicherheitslage 
in Deutschland

Sicherheit im Internet
Bildquelle: www.bsi.bund.de

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/Digitaler-Verbraucherschutz/Digitalbarometer/digitalbarometer_node.html


Sicherheit im Internet
Bildquelle: www.bsi.bund.de

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Digitalbarometer/CyMon-ProPK-BSI_2024_Kurzbericht.pdf?__blob=publicationFile&v=2
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1. Sichere Passwörter
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• Funktion eines Haustürschlüssels: 

Kontrolle des Zugangs zu Daten und 

Systemen

• Erster Einsatz in den 1960ern durch 

den US-Computerwissenschaftler 

Fernando J. Corbató , um einzelne 

Dateien innerhalb eines 

Computersystems zu schützen. 

1. Passwort

Bildquelle:  www.pixabay.com

https://pixabay.com/de/illustrations/schl%C3%BCssel-zugang-passwort-code-1013662/
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1.   123456                          

2.   passwort                      

3.   12345                             

4.   hallo                             

5.   123456789 

6.   qwertz

7.   schatz

8.   basteln

9.   berlin

10.   12345678

1. Meistverwendete Passwörter

Quelle: Hasso-Plattner-Instituts

Können in unter einer Sekunde von 

Hackern entschlüsselt werden

https://hpi.de/pressemitteilungen/2021/die-beliebtesten-deutschen-passwoerter-2021.html
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1. Welches Beispiel ist am schwersten zu 
erraten?

a)SmartPhone

b)Smartphone

c)Sp12!

d)SmarT123!One



 verschiedene Klein- und Großbuchstaben, Sonderzeichen 
und Zahlen

Mindestens 8 Zeichen lang

Fantasiewörter oder Dialekte, die kein Wörterbuch kennt
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1. Ein sicheres Passwort ist

Unterschiedliche Passwörter für unterschiedliche Konten

Unterschiedliche Passwörter für unterschiedliche Konteneinmalig

kreativ

lang

komplex
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Einen Satz auswählen, den Sie sich gut 

merken können und den 1.Buchstaben 

auswählen +App (Beispiel Kleinzeigen)

Ich trinke jeden Morgen eine Tasse 

Kaffee plus einem Spritzer Milch.

➢ ItjM1TK+1SMK.

1. Passwörter merken und erstellen: Merksatzmethode

Bildquelle: www.pexels.com

https://www.pexels.com/de-de/foto/nahaufnahme-der-kaffeetasse-auf-dem-tisch-312418/
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1. Passwörter merken 
und erstellen mittels 
eines Passwort-
Managers
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1. Wie funktioniert ein Passwort-Manager?

Bildquelle: www.computerbild.de

• Programme, die Benutzernamen 

und Passwörter verwalten

• Sichere Verwahrung von 

Passwörtern mittels 

Verschlüsselung und eines 

komplexen Masterpassworts 

• Funktionsweise ähnlich wie ein 

Notizbuch, das in einer Schublade 

eingeschlossen ist

http://www.computerbild.de/
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1. Beispiele für Passwort-Manager

• Enpass

• 1Password

• Keeper

• Dashlane

• LastPass

• NordPass

im Internet für Windows-PCs oder für 

Mac herunterladen und installieren

Als App im Google Play Store und im 

Apple Store

Apple-Geräte enthalten 

Passwortmanager „Schlüsselbund“

→ in den Einstellungen zur iCloud
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• Nur ein Passwort merken
• Verwahren von Passwörtern und 

Benutzernamen: Erleichtert 
digitalen Nachlass 

• Unterstützung bei der 
Passwortvergabe 

• Warnung vor gefährdeten Websites 
und möglichen Phishing-Attacken

• Synchronisieren möglich

1. Vor- und Nachteile

• Beim Vergessen des 
Masterpassworts sind im 
schlechtesten Fall alle Daten 
verloren →viel Arbeit 
wiederherzustellen

• Alle Passwörter können bei einem 
Cyber-Angriff auf einmal 
gestohlen werden
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1. Auswahl des Passwort-Managers

Was sollten Sie bei der Auswahl eines Passwort-Managers 
beachten?

Screenshot von: www.difue.de

https://difue.de/lernzentrale/privat/level3/datenwelt/log-ins-und-passwoerter/
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1. Auswahl des Passwort-Managers

Was sollten Sie bei der Auswahl eines Passwort-Managers 
beachten?

Screenshot von: www.difue.de

https://difue.de/lernzentrale/privat/level3/datenwelt/log-ins-und-passwoerter/
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1. Zwei-Faktor-Authentifizierung (2FA)

Bildquelle: www.pixabay.com

Nach Aktivierung: Mehr als ein 

Passwort wird benötigt, um Zugang 

zum Account zu erhalten

Erster Faktor

• Passwort

Zweiter Faktor

• Besitz

• Biometrie

https://pixabay.com/de/vectors/cybersecurity-sperren-6673412/


2. Cookies



2. Cookies

• kleine Textdateien, die über eine 

Webseite im Internetbrowser eines 

Nutzers gespeichert werden können

Sicherheit im Internet

Bildquelle: www.unsplash.com

https://unsplash.com/de/fotos/ein-stapel-kekse-die-ubereinander-sitzen-UzDJVy0D0MU


2. Kategorien von Cookies

✓ Notwendige/ Erforderliche/ Wesentliche Cookies

Sicherheit im Internet

  Leistungs-/Analyse-/Statistik-Cookies

  Marketing-/ Werbe-/ Personalisierungs-Cookies



2. Cookies

Cookie-Banner der Seite www.dsgvoschutzteam.com 

Sicherheit im Internet

http://www.dsgvoschutzteam.com/


2. Cookies

• Cookie-Banner = Vorschrift durch Europäischen 

Gerichtshof

• Nutzer:innen müssen aktiv der Verwendung von 

nicht notwendigen Cookies zustimmen

Sicherheit im Internet



2. Cookies löschen am Beispiel Google Chrome

Eigene Screenshots aus Google Chrome



2. Cookies löschen am Beispiel Google Chrome

Cache

• Zwischenspeicher oder Puffer für Daten beim 

Surfen im Internet 

• besuchte Seiten müssen so nicht erneut geladen 

werden müssen.

• Das Leeren vom Cache kann Speicherplatz 

freigeben und Probleme beim Laden von Webseiten 

beheben.
Eigener Screenshot aus Google Chrome



2. Cookies bei iOS löschen



2. Cookies: Weitere Tipps

• Inkognito oder anonymen Modus nutzen

• Anti-Tracking-Software nutzen

• Drittanbieter-Cookies blockieren

Eigene Screenshots Google Chrome und Microsoft Edge
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3. Umgang mit Phishing
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3. Spam

• Spam/Junk-Mail = unerwünschte Werbung, die 

ungewollt in das E-Mail-Postfach zugestellt wird

• 60-90% aller Mails bestehen aus Spam-Mails

Varianten

Kettenbriefe/

Hoaxes

Malware-Mails Phishing-Mails

Bildquelle: 
www.askleo.askleomedia.com

https://askleo.askleomedia.com/wp-content/uploads/2015/04/trashbin.jpg
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Phishing

3. Phishing

Bildquelle: www.pixabay.com

Password 

(Passwort)

Fishing 

(Angeln)

https://pixabay.com/de/vectors/phishing-referenzen-daten-login-6573326/
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Social Engineering = Soziale Manipulation

Beispiele: 

• Ein netter Anruf einer Ihnen nicht bekannten Bankmitarbeiterin, mit 

der Bitte, ihr Ihre Zugangsdaten zu geben

• Enkeltrick 

• E-Mail mit dubiosem Anhang

➢ Bekannte Online-Form = Phishing

3. Gefahr von Social Engineering

Mensch als 

Schwachstelle 

Software–

Sicherheitslücken 

psychologische Tricks, 

um uns hereinzulegen



3. Phishing erkennen

Sicherheit im Internet

Die vorliegenden 

Beispiele stammen aus 

dem Google Phishingtest

https://phishingquiz.withgoogle.com/


3. Phishing oder echt?

Sicherheit im Internet

Phishing

Durch Bewegung des Mauszeigers 

auf Öffnen wird die unsichere URL 

angezeigt

Quelle: https://phishingquiz.withgoogle.com/

https://phishingquiz.withgoogle.com/


3. Phishing oder echt?

Sicherheit im Internet

Echt
• Ungewöhnliche, aber 

authentische 

Absenderadresse 

dropboxmail.com

• URL ist ein sicherer Link 

(https)

Quelle: https://phishingquiz.withgoogle.com/

https://phishingquiz.withgoogle.com/


Wer ist Absender?

Ist eine persönliche 
Anrede vorhanden?

Gibt es sprachliche 
Auffälligkeiten?

Enthält die E-Mail 
eine Dringlichkeit?

Wohin führt 
der Link?



3. Tipp zur Erkennung von Phishing

Bildquelle und Link zum

Phishing-Radar der 

Verbraucherzentrale NRW

https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
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3. Smishing Beispiele

Bildquelle: Eigene Screenshots
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• Betrügerische Codes per Briefpost, an 

Ladesäulen für E-Autos, Parkscheinautomaten, 

auf gefälschten Strafzetteln sowie in Bussen 

und Bahnen.

➢ QR-Code nur scannen, wenn Sie sich über 

dessen Echtheit sicher sind und vorher prüfen 

können, wo er hinführt

3. Quishing
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3. Quishing

Bildquelle: www.commerzbank.de

https://www.commerzbank.de/konten-zahlungsverkehr/wissen/sicherheit-onlinebanking/phishing-briefe/#was-ist-quishing


3. Identitätsdiebstahl

• Betrüger:innen geben sich im Internet für 

andere Personen aus

• Nutzung von persönlichen Daten, die 

online gefunden wurden zum Beispiel zur 

Erstellung von Nutzerkonten oder 

Bestellen von Waren oder 

Dienstleistungen
Bildquelle: www.pexels.com
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https://www.pexels.com/de-de/foto/mann-person-smartphone-internet-7534380/
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Wurden Ihre 

persönlichen 

Identitätsdaten im 

Rahmen eines 

bekannten Hacks 

oder Datenleck 

entwendet?

3. Identy Leak Checker des Hasso-Plattner-
Instituts 

Quelle: https://sec.hpi.de/ilc/search

https://sec.hpi.de/ilc/search
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Wurden Ihre 

persönlichen 

Identitätsdaten im 

Rahmen eines 

bekannten Hacks 

oder Datenleck 

entwendet?

3. Have I Been Pwned (HIBP)
   

Bildquelle: https://haveibeenpwned.com/

https://haveibeenpwned.com/


3. Scam

• Betrug

• Mit dubiosen Versprechungen/ Gewinnen/ Geschichten 

versuchen Betrüger:innen ans Geld zu kommen

Bildquelle: www.pixabay.com

Arten

• Romance-Scam

• Wohnungs-Scam

• Job-Scam

https://pixabay.com/de/illustrations/betrug-phishing-email-attacke-3933004/


3. Scam erkennen

• Kontaktaufnahme: Einladung zum Chat

• Sprache: meistens gutes Englisch

• Bilder: Frauen oft leicht bekleidet, Männer mit Fotos in Uniform

• Am Inhalt der Mails: Bitten um Geld / Visum / Päckchen- oder 

Briefversand / gemeinsames Konto

• Männer aus Westafrika/Russland/ Südostasien, Frauen aus 

osteuropäischen / südostasiatischen / südamerikanischen 

Ländern.

Weitere Informationen: www.polizei-beratung.deSicherheit im Internet

https://www.polizei-beratung.de/themen-und-tipps/betrug/scamming/


3. Scam-Betrug: Was tun?

• Ignorieren: Kein Geld überweisen

• Beweise sichern 

• Hilfe holen: Anzeige erstatten

• Jeglichen Kontakt abbrechen

Weitere Informationen: www.polizei-beratung.de

Bildquelle: www.pixabay.com

https://www.polizei-beratung.de/themen-und-tipps/betrug/scamming/
https://pixabay.com/de/illustrations/fragezeichen-frage-antwort-1019935/


3. Informationsblatt zu Scamming

www.polizei-beratung.de
Sicherheit im Internet

https://www.polizei-beratung.de/fileadmin/Medien/051-IB-Scamming-Betrug-mit-Vorauszahlungen.pdf
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4. Weitere Tipps
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Schaubild:

Digitaler Engel

https://www.digitaler-engel.org/materialien/schaubild-wie-nutze-ich-das-internet-sicher


Sicherheit im Internet

4. Sicheres Gerät



4. Apps aus sicheren Quellen laden

Die Apps werden dort auf Sicherheit geprüft.

App Store 
(iPhone)

Google Play Store 
(Android)

AppGallery 
(Huawei)

Sicherheit im Internet



4. Updates

• Begriff kommt aus dem Englischen 

• Bedeutet auf Deutsch: Aktualisierung

• „up to date“ sein = auf den neusten Stand sein

Sicherheit im Internet



4. Beispielfrage aus dem DiFü

Warum sind Updates wichtig?

Sie schließen Sicherheitslücken und schützen 
damit persönliche Daten. 

Sie reinigen den Rechner von gefährlichen 
Dateien aus dem Internet. 

Sie sorgen für eine stabile und schnellere 
Internetverbindung. 

B

A

C
Sicherheit im Internet



4. Updates

Bildquelle: www.computerbild.de

Aktualisierung des 

Betriebssystems 

(„Software“)

Sicherheit im Internet

https://www.computerbild.de/artikel/cb-Tipps-Handy-So-fuehren-Sie-ein-Android-Systemupdate-durch-31606693.html


4. Updates

Aktualisierung von Apps

Im App 

Store

Im Google Play Store

1. Auf Ihr Profilkürzel tippen

2. „Meine Apps und Spiele“ 

auswählen

3. Alle aktualisieren oder 

Details ansehen

Sicherheit im Internet



4. Virenschutz

• Android-Geräte: eingebauter Virenscanner („Google Play 

Protect“) im Play Store

• Windows-Geräte: vorinstallierter Virenscanner („Windows 

Defender“)

• Betriebssysteme von Apple-Geräten grundsätzlich sehr gut 

vor Viren geschützt 

Sicherheit im Internet



Gesichtserkennung

4. Smartphone sicher sperren
PIN

Iris-Scan

Passwort
Fingerabdruck

Muster

Bildquellen: www.pixabay.com

https://pixabay.com/de/illustrations/fragezeichen-frage-antwort-1019935/


4. Smartphonesperre einrichten

Bei Android

1. Einstellungen 

2. Sperrbildschirm

3. Sperrbildschirmtyp

Bei iOS

1. Einstellungen 

2. Face ID & Code oder 

Touch ID & Code

Sicherheit im Internet
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4. Sichere Internetseiten



1. Impressum und Datenschutzerklärung müssen 

vorhanden sein

2. auf SSL-Verschlüsselung achten

4. Sichere Internetseiten

Sicherheit im Internet
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4. Sichere Internetseiten erkennen

Meist unten 

Eigene Screenshots von

www.commerzbank.de

https://www.commerzbank.de/
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4. Fake-Shops erkennen



Screenshot von: www.difue.de

https://difue.de/lernzentrale/privat/level3/technologiealltag/onlineshopping/


Screenshot von: www.difue.de

https://difue.de/lernzentrale/privat/level3/technologiealltag/onlineshopping/


Sicherheit

4. Weitere Merkmale von Fakeshops

• Mindestens eine kostenlose Bezahlmöglichkeit?

• Sprachliche Mängel?

• Ungewöhnlich viel Werbung?



Gütesiegel

Gütesiegel geben (mehr) Sicherheit:

Wichtig: Logos müssen mit den Siegel-Anbieter verlinkt sein!

Sicherheit im Internet



4. Fakeshops erkennen: „Fakeshop-Finder“

www.verbraucherzentrale.de/fakeshopfinder 
Sicherheit im Internet

http://www.verbraucherzentrale.de/fakeshopfinder


Sicherheit im Internet

5. Weiterführende 
Angebote
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5. Wissen üben und erweitern
Ein Laptop mit DiFü Digitalführerschein auf dem Bildschirm eingeblendet

https://difue.de/
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5. Weiterführende Informationen

Das Logo der SiBa-App von Deutschland sicher im Netz e.V. (DsiN)

Das Logo des Projektes Digital Kompass

https://www.sicher-im-netz.de/sicherheitsbarometer/
https://www.digital-kompass.de/
https://www.verbraucherzentrale.de/wissen/digitale-welt
https://www.bsi.bund.de/DE/Home/home_node.html
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5. Weiterführende Informationen

Österreichisches Institut für angewandte 

Telekommunikation (ÖIAT) 2020

https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Leitfaden_Internetkriminalitaet.pdf
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Leitfaden_Internetkriminalitaet.pdf
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Hilfreiche Materialien

• kurzweilige Erklärvideos 

• Antworten auf die häufigsten Digitalisierungsfragen                       

älterer Menschen. 

• Der Digitale Engel jederzeit und überall verfügbar!

• Zu finden unter:

• www.digitaler-engel.org oder 

• YouTube: „Digitaler Engel“



Online-Schulungen für Wissensvermittelnde

Sicherheit im Internet

Alle Lerneinheiten im Überblick

ePA
20.05.2025, 15:00-16:30 Uhr

        

Schulungsangebote zur KI
22.05.2025, 10:00-11:30 Uhr

        
Online-Personalausweis

26.05.2025, 10:00-11:30 Uhr

        

DiGAs und DiPAs
27.05.2025, 10:00-11:30 Uhr

        
Austausch:

Herausfordernde Situationen 
17.06.2025, 10:00-11:30 Uhr

        

Sicher bezahlen mit dem 
Smartphone

19.06.2025, 15:00-16:30 Uhr

        

https://www.digitaler-engel.org/alle-lerneinheiten-im-ueberblick


Kommende Online-Veranstaltungen

16.06.25, 10-12:00 Uhr: Wearables – Fitnesstracker, Smartwatches & Co.

18.06.25, 10-12:00 Uhr: Smartphone und Tablet Grundlagen

27.06.25, 10-11:30 Uhr: Arzttermine online buchen und Videosprechstunden

Alle Termine finden Sie unter 

www.digitaler-engel.org/online-veranstaltungen

Sicherheit im Internet

https://www.digitaler-engel.org/online-veranstaltungen


Vielen Dank für Ihre Aufmerksamkeit!
Mehr Informationen erhalten Sie unter

schulungen@digitaler-engel.org

Digitaler_engel Digitaler Engel

Digitaler-engel.org

Digitaler Engel TV

Sicherheit im Internet
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