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Was ist der Digitale Engel? ))X(( DNATALER

Gefordert vom: Ein Projekt von:

Bundesministerium Ry,
% fir Familie, Senioren, Frauen 'DSiN‘ D_e"t“.hland
und Jugend ‘Q & sicher im Netz
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Was ist der Digitale Engel?

praxisnahe Vermittlung digitaler

Anwendungen fur altere Menschen

mit zwei Info-Mobilen quer durch Deutschland:
» Mehrgenerationenhauser

» Seniorentreffs

» Kommunen

» Marktplatze

> Stadtfeste etc.

Sicherheit im Internet



Was ist der Digitale Engel? ))X(( DIGITALER
Weitere Angebote des Digitalen Engel

Online-Schulungen fur Wissensvermittelnde
EE Menschen aus dem Umfeld Alterer werden befdhigt, ihr
- Digitalwissen weiterzugeben und ein eigenes Angebot fur
Altere zu gestalten.

Digitaler Engel vor Ort

ﬁ% Junge Freiwillige in Einrichtungen der Altenhilfe werden

befahigt, ihr Digitalwissen weiterzugeben und dlteren
Menschen digitale Kompetenzen zu vermitteln.

Sicherheit im Internet



Das Team vom Digitalen Engel ,)X( DIGITALER
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Agenda D) (o

1. Sichere Passworter
Cookies
Umgang mit Phishing

. Weitere Tipps

oA 0N

Weiterfuhrende Informationen

Bildquelle: www.pixabay.com
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https://pixabay.com/de/vectors/passwort-login-unterzeichnen-7476798/

Uberblick liber die IT-Sicherheitslage ’)X( ENGEL
in Deutschland

Sie haben angegeben, in den vergangenen 12 Monaten Opfer von Cyberkriminalitit gewesen zu sein.

Um welche Art(en) von Straftat(en) handelte es sich dabei?

Betrug EE

Datendiebstahl 26 %

Betrug beim Onlineshopping 23 %

Schadsoftware 2%

Sicherheit im Internet

Betrug Online-Banking /Missbrauch Kontodaten

Identitatsdiebstahl

Betrug mittels Messenger-Dienst
Betrug durch falsche Supportmitarbeiter
Love Scamming

Sextortion

Betrug mithilfe einer KI-Anwendung
Fremdzugriff auf einen Online-Account
Phishing

Smishing

Betrug beim Online-Shopping
Schadsoftware wie Viren oder Trojaner

Ransomware bzw. Erpressersoftware

N 2024 [N 2023

Micht abgefragt

Micht abgefragt

Bildquelle: www.bsi.bund.de



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/Digitaler-Verbraucherschutz/Digitalbarometer/digitalbarometer_node.html

Il Welche der folgenden SchutzmaRnahmen vor Gefahren im Internet kennen Sie? ,)x( DIGITALER

Wie schiitzen Sie sich vor Gefahren im Internet? Ich schiitze mich durch... ENGEL
2023 2024
aktuelles Antivirenprogramm E 0%
sichere Passwérter e 57 %]

Zwei-Faktor-Anmeldung (2FA)

aktuelle Firewall
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regelmaliges Anlegen von Sicherheitskopien

automatische Installation von Updates

26 MR

regelmdlige manuelle Installation von Updates

verschlisselte E-Mail-Kommunikation 186 % 16

Verzicht auf das AnschlieRen fremder Gerite Nicht abgefragt m
Verzicht auf die Nutzung 6ffentlicher Netzwerke Nicht abgefragt 15 %
Passwortmanager im Browser 14% 15%

Verzicht auf das Anschlieen an fremde Schnittstellen
verschlisselte Kommunikation im Messenger
Mutzung eines ,Virtual Private Network" (VPN)
passwortloses Anmelden

eigenstandiger Passwortmanager

Verzicht auf soziale Netzwerke

Verzicht auf Online-Banking

Verzicht auf Online-Shopping

Umsetzung von Sicherheitsempfehlungen

Sonstiges

Ich kenne/nutze keine der Schutzmafnahmen

Ich weilk nicht / keine Angabe

Sicherheit im Inrternet

Nicht abgefragt
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Bildquelle: www.bsi.bund.de



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Digitalbarometer/CyMon-ProPK-BSI_2024_Kurzbericht.pdf?__blob=publicationFile&v=2
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1. Sichere Passworter

Sicherheit im Internet



1. Passwort

« Funktion eines Hausturschlussels:

Kontrolle des Zugangs zu Daten und

Systemen

« Erster Einsatz in den 1960ern durch
den US-Computerwissenschaftler

Fernando J. Corbato , um einzelne

Dateien innerhalb eines

Computersystems zu schitzen.

Sicherheit im Internet

Bildquelle: www.pixabay.com



https://pixabay.com/de/illustrations/schl%C3%BCssel-zugang-passwort-code-1013662/

1. Meistverwendete Passworter ))X(( hesk

1. 123456
2. passwort

3. 12345

hallo
123456789
gwertz

7. schatz

basteln
berlin

10. 12345678

Sicherheit im Internet
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Konnen in unter einer Sekunde von

Hackern entschlusselt werden

Quelle: Hasso-Plattner-Instituts



https://hpi.de/pressemitteilungen/2021/die-beliebtesten-deutschen-passwoerter-2021.html

1. Welches Beispiel ist am schwersten zu ))X(( DA TALER
erraten?

a)SmartPhone
b)Smartphone
c)Spl2!
d)SmarT123!One

Sicherheit im Internet



1. Ein sicheres Passwort ist ))X(( DN ERLER

Unterschiedliche Passworter fur unterschiedliche Konten

@ Fantasieworter oder Dialekte, die kein Worterbuch kennt
o Mindestens 8 Zeichen lang

verschiedene Klein- und Grofibuchstaben, Sonderzeichen

und Zahlen

Sicherheit im Internet



1. Passworter merken und erstellen: Merksatzmethode ))X(( DIGITALER

Einen Satz auswahlen, den Sie sich gut
merken konnen und den 1.Buchstaben

auswahlen +App (Beispiel Kleinzeigen)

Ich trinke jeden Morgen eine Tasse
Kaffee plus einem Spritzer Milch.
> ItjM1TK+1SMK.

Bildquelle: www.pexels.com

Sicherheit im Internet


https://www.pexels.com/de-de/foto/nahaufnahme-der-kaffeetasse-auf-dem-tisch-312418/

D) (o

1. Passworter merken
und erstellen mittels
eines Passwort-
Managers

Sicherheit im Internet



1. Wie funktioniert ein Passwort-Manager? ))X( CNUELLER

« Programme, die Benutzernamen

und Passworter verwalten - compureR Lo

COMPUTER BILD
buschknall
L3 o Benutzername  buschknall
« Sichere Verwahrung von : el Bkl
Login E-mail-Konto S  SeSeseAs
o0 (] = Kreditkarte Wene B Eijfi:iz
Passwortern mittels K e oo
Kreditkarte WEITERE DETAILS
V h I U I d I e |- - Telefonnummer 0123 45 67 89 0
erSC usse u ng u n elnes Passwort bt Der Name meines ersten
SEIBIEg®  Haustieres?

komplexen Masterpassworts e
« Funktionsweise ahnlich wie ein 2 Computer

Notizbuch, das in einer Schublade |

Bildquelle: www.computerbild.de

eingeschlossen ist

Sicherheit im Internet


http://www.computerbild.de/

1. Beispiele fur Passwort-Manager ))X(( ENGEL

Enpass

1Password

Keeper

Dashlane
LastPass

NordPass

Sicherheit im Internet

Im Internet fur Windows-PCs oder fur

Mac herunterladen und installieren

Als App im Google Play Store und im

Apple Store

Apple-Gerate enthalten

Passwortmanager ,,Schlusselbund*

- in den Einstellungen zur iCloud



1. Vor- und Nachteile ) (e

\ &

* Nur ein Passwort merken * Beim Vergessen des
Masterpassworts sind im
schlechtesten Fall alle Daten

verloren 2> viel Arbeit
wiederherzustellen

* Alle Passworter konnen bei einem
Cyber-Angriff auf einmal
gestohlen werden

* Verwahren von Passwortern und
Benutzernamen: Erleichtert
digitalen Nachlass

* Unterstutzung bei der
Passwortvergabe

* Warnung vor gefahrdeten Websites
und moglichen Phishing-Attacken

* Synchronisieren moglich

Sicherheit im Internet



1. Auswahl des Passwort-Managers

Was sollten Sie bei der Auswahl eines Passwort-Managers
beachten?

Sicherheitsmalinahmen in Datenschutzerklarung durchlesen
Standort des Servers in Deutschland
Bewertungen im Internet durchlesen

Standort des Servers in Europa

Screenshot von: www.difue.de

Sicherheit im Internet
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https://difue.de/lernzentrale/privat/level3/datenwelt/log-ins-und-passwoerter/

1. Auswahl des Passwort-Managers ))X( DA ERLER

Was sollten Sie bei der Auswahl eines Passwort-Managers
beachten?

A SicherheitsmalRnahmen in Datenschutzerklarung durchlesen

Standort des Servers in Deutschland

Bewertungen im Internet durchlesen

D Standort des Servers in Europa v

Sicherheit im Internet Screenshot von: www.difue.de



https://difue.de/lernzentrale/privat/level3/datenwelt/log-ins-und-passwoerter/

1. Zwei-Faktor-Authentifizierung (2FA) ))X( DIGITALER

Nach Aktivierung: Mehr als ein
Passwort wird benotigt, um Zugang

zum Account zu erhalten

Erster Faktor Zweiter Faktor

« Passwort  Besitz

« Biometrie

Bildquelle: www.pixabay.com

Sicherheit im Internet


https://pixabay.com/de/vectors/cybersecurity-sperren-6673412/

2. Cookies

D) (G

DIGITALER
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2. Cookies ’)X( DIGITALER

« kleine Textdateien, die uber eine
Webseite im Internetbrowser eines

Nutzers gespeichert werden konnen

Bildquelle: www.unsplash.com

Sicherheit im Internet


https://unsplash.com/de/fotos/ein-stapel-kekse-die-ubereinander-sitzen-UzDJVy0D0MU

2. Kategorien von Cookies ))X( PN RLER

v Notwendige/ Erforderliche/ Wesentliche Cookies

E Leistungs-/Analyse-/Statistik-Cookies

O
ﬁ§ Marketing-/ Werbe-/ Personalisierungs-Cookies

Sicherheit im Internet



ENGEL

2. Cookies ,)X( DIGITALER

. : . , ) ) Alle akzeptieren
Wir nutzen Technologien auf unserer Webseite, die personenbezogene Daten wie IP-Adressen verarbeiten. Details dazu und zu Ihren Rechten

finden Sie in unserer Datenschutzerkldrung sowie im Impressum. lhre Einwilligung ist freiwillig und kann jederzeit unter Einstellungen oder im
Footer der Webseite unter Datenschutzeinstellungen bearbeiten/widerrufen widerrufen werden. Nur essenzielle Cookies

o . . . o . . . . _ akzeptieren
Einige Dienste verarbeiten Daten in den USA, wo der Datenschutz als unzureichend gilt. Mit [hrer Einwilligung stimmen Sie der Verarbeitung nach Art. 49 (1) Iit. a DSGVO
7u.

Individuelle Einstellungen

Cookie-Banner der Seite www.dsgvoschutzteam.com

Sicherheit im Internet



http://www.dsgvoschutzteam.com/

2. Cookies ))X(( DIGITALER

« Cookie-Banner = Vorschrift durch Europaischen
Gerichtshof

« Nutzer:innen mussen aktiv der Verwendung von

nicht notwendigen Cookies zustimmen

Sicherheit im Internet



DIGITALER
ENGEL

Cookies Ioschen am Beispiel Google Chrome ))

2.

Browserdaten |6schen

\®) Chrome als Standardbrowser festlegen Grundlegend Erweitert

I Letzte Stund
Meuer Tab Strg + T Zeitraum etzte Stunde

Neues Fenster Strg + N
Browserverlauf

Neues Inkognitofenster Strg + Umschalttaste + N Keine

Downloadverlauf

- Keine
Digitaler Engel

Cookies und andere Websitedaten
Passwarter und Autofill Von 1 Website

Bilder und Dateien im Cache

Weniger als 10,4 MB

Downloads
Passworter und andere Anmeldedaten

Lesezeichen und Listen Keine

Tabgruppen Autofill-Formulardaten

Erweiterungen
Abbrechen Daten l6schen
|0} Strg + Umschalttaste + Entf

Browserdaten l6schen...

Eigene Screenshots aus Google Chrome



2. Cookies l6schen am Beispiel Google Chrome ))X(( DIGITALER

Cache

Browserverlauf « Zwischenspeicher oder Puffer fur Daten beim

Keine

Surfen im Internet

Downloadverlauf

Keine « besuchte Seiten mussen so nicht erneut geladen

Cookies und andere Websitedaten

Von 1 Website werden mussen.

Bilder und Dateien im Cache

Weniger als 10,4 M8  Das Leeren vom Cache kann Speicherplatz

freigeben und Probleme beim Laden von Webseiten
beheben.

Eigener Screenshot aus Google Chrome



2. Cookies bei iOS lIoschen ))X( CaTALER

08:58 o' LTE @)
08:58 wi!| LTE ) 08:59 | LTE (mmm)
Einstellungen . . : :
g < Einstellungen Safari < Einstellungen Safari
s Kalender Cross-Sitetracking verhindern () Cross-Sitetracking verhindern ()
Notizen IP-Adresse verbergen Vor Trackern IP-Adresse verbergen Vor Trackern >
*  Erinnerungen Alle Cookies blockieren Alle Cookies blockieren
@ Freeform Betrugswarnung o Betrugswarnung ()
n Sprachmemos Datenschutzwahrende o Datenschutzwahrende o
Werbungsmessung Werbungsmessung
W Telefon . ()
Apple Pay priifen Apple Pay priifen O
. Nachrichten - ; ,. iert i
- \C':‘:)EEE'E; :n“:sglzrg;'?g'_:{?czimehzzif aktviertistund Websites diirfen priifen, ob Apple Pay aktiviert ist und
. (ber Safari & Datenschutz . ) ob du einen Apple Card-Account hast.
) FaceTime Uber Safari & Datenschutz ...
’ Safari Verlauf und Websitedaten l6schen ; .
w Verlauf und Websitedaten I6schen
. Aktien
EINSTELLUNGEN FUR WEBSITES .
o Wetter Gerateubergreifend teilen o Durch Léschen werden der Verlauf, Cookies und
andere Suchdaten entfernt.
a Ubersetzen
Der Verlauf wird von allen Geraten geldscht, die bei
[ |88 . deinem iCloud-Account angemeldet sind.
AN Karten Seitenzoom
- Kompass Desktop-Website anfordern Verlauf und Daten loschen
n MaBband Reader
Abbrechen
. Kurzbefehle Kamera
; Kamera >




2. Cookies: Weitere Tipps

D) (

DIGITALER
ENGEL

A % B ol 8

« Inkognito oder anonymen Modus nutzen

9 9 ©

[B Neuer Tab STRGT] i & Chrome als Standardbrowser festlegen
]
1 Neues Fenster STRG+N '
B 4 3 Neuer Tab Strg + T
2 Neues InPrivate-Fenster STRG+UMSCHALTTASTE+N : [  Neues Fenster Strg + N
|
#&  Neues Inkognitofenster Strg + Umschalttaste + N
. .
« Anti-Tracking-Software nutzen
. . . . G Einste"ungen Q_ In Einstellungen suchen
« Drittanbieter-Cookies block
rittanbieter-Cookies blockieren _ .
Sicherheitscheck
@ Autofill und Passworter I@
Chrome priift regelmaBig, ob dein Browser die sichersten Einstellungen . .
o) SD?;fni‘Ch::-“Z und © hat. Solltest du etwas tiberprifen missen, informieren wir dich. Zum Sicherheitscheck
icherhei
(& Leistung
Datenschutz und Sicherheit
@  Darstellung
Browserdaten l6schen N
Q' Suchmaschine Verlauf, Cookies und andere Daten l&schen sowie Cache leeren
8 standardbrowser Datenschutz-Leitfaden N
() Beim Start Die wichtigsten Datenschutz- und Sicherheitseinstellungen tiberpriifen
. . eim Star
Eigene Screenshots Google Chrome und Microsoft Edge
& Drittanbieter-Cookies N
¥n  Sprachen Drittanbieter-Cookies werden blockiert




D) (o

3. Umgang mit Phishing

Sicherheit im Internet



3. Spam ))X((

« Spam/Junk-Mail = unerwunschte Werbung, die

ungewollt in das E-Mail-Postfach zugestellt wird
Bildquelle:

» 60-90% aller Mails bestehen aus Spam-Mails w.asklecasieomedia.com

' Varifl‘n:ren ‘

Kettenbriefe/ Malware-Mails Phishing-Mails

Hoaxes

Sicherheit im Internet


https://askleo.askleomedia.com/wp-content/uploads/2015/04/trashbin.jpg

3. Phishing

Phishing

/N

Password Fishing

Passwort Angeln

Bildquelle: www.pixabay.com

Sicherheit im Internet


https://pixabay.com/de/vectors/phishing-referenzen-daten-login-6573326/

3. Gefahr von Social Engineering ))X(( ENGEL

Social Engineering = Soziale Manipulation

Mensch als » Software- S psychologische Tricks,
Schwachstelle Sicherheitslucken um uns hereinzulegen
Beispiele:

« Ein netter Anruf einer Ihnen nicht bekannten Bankmitarbeiterin, mit
der Bitte, ihr Ihre Zugangsdaten zu geben

« Enkeltrick

« E-Mail mit dubiosem Anhang

> Bekannte Online-Form = Phishing

Sicherheit im Internet



3. Phishing erkennen

Die vorliegenden
Beispiele stammen aus

dem Google Phishingtest

DIGITALER
D) (4

1 5
[m] 55 [w]
l C

Sicherheit im Internet

Google Phishingtest

Entwickelt von .J JIGSAW

Erkennen Sie Phishing?

Bei Phishing-Angriffen werden ahnungslose Nutzer dazu verleitet, personenbezogene oder
finanzielle Informationen preiszugeben. Haufig werden dabei Inhalte bekannter,
vertrauenswurdiger Unternehmen nachgeahmt.

Durch KI werden Phishing-Angriffe immer raffinierter, personalisierter und haufiger.

Sie glauben, Sie kdnnen erkennen, was ec!

Quiz starten

ht und was gefalscht ist?



https://phishingquiz.withgoogle.com/

3. Phishing oder echt?

Lukas Meyer hat 1 Dokument freigegeben

o Lukas Meyer (lukas.myer8000@gmail.com) hat Sie eingeladen, das folgende Dokument zu
bearbeiten:

Hallo! das ist das Dokument, nach dem Sie gefragt haben. Geben Sie mir Bescheid, wenn
Sie noch etwas brauchen.

B Abteilungsbudget fiir 2024 ¥y

2, Lukas Meyer ist der Eigentimer

@ Zuletzt bearbeitet von Lukas Meyer vor 1 Stunde

Wenn Sie keine Dateien von dieser Person erhalten méchten, blockieren Sie den Absender in Drive

http://drive-google.com/d/6374pcjdsobB3987cidkqwisl9134

D) (e
Phishing

Durch Bewegung des Mauszeigers

auf Offnen wird die unsichere URL

angezeigt

Sicherheif iIm Internet

Quelle: https://phishingquiz.withgoogle.com/



https://phishingquiz.withgoogle.com/

3. Phishing oder echt? D) (o

[*%]
(%3]
(%2}

Dropbox <no-reply@dropboxmail.coms .
Anmich = ' C

e « Ungewohnliche, aber

Hallo, GUThenTiSChe

lhre Dropbox ist voll und die Dateien darin werden nicht mehr synchronisiert. Neu hinzugefligte Dateien sind nicht
auf anderen Geraten verflgbar und werden auch nicht online gesichert.

Absenderadresse

Wenn Sie noch heute ein Upgrade fir lhre Dropbox ausfuhren, erhalten Sie 1 TB (1.000 GB) Speicherplatz und
Zugriff auf unsere effizienten Freigabefunktionen.

dropboxmail.com

L L L] L
Weitere Moglichkeiten, den Speicherplatz zu erweitern, finden Sie auf der Seite Speicherplatz erhchen. i U R L IST el n S I Ch ere r L I n k

Viel Spa mit Dropbox! https://www.dropbox.com/help/space/get-more-space

Das Dropbox-Team (hTTpS)

PS: Wenn Sie noch mehr Speicherplatz benétigen, sehen Sie sich doch einmal unseren umfangreichsten Tarif an,

Dropbox for Business. >
https://www.dropbox.com/business

Sicherheit im Internet Quelle: https://phishingquiz.withgoogle.com/



https://phishingquiz.withgoogle.com/

( WARNUNG ) : Ihr PayPal-Konto wurde voriibergehend gesperrt [#CaselD : 65GVY79EV3VY5NY26SHY]

@ service@paypal.de <ekfngyssnsermhgvlccliae3serihjnyserjkytr79ev3vysnySdw570-245.254.15.76@kfnms.xycpnhjvbrvwqogkhfkyjrhrh.owilksnba.com>

An: petra @yahoo.de

lhr PayPal-Konto wurde vorubergehend
gesperrt

Sehr geehrter Kunde

Ihr PayPal Konto wurde voriibergehend gesperrt. Wir haben verdéchtige Aktivitdten
auf Kreditkarten gefunden, die mit lhrem PayPal Konto verkniipft sind. Sie missen lhre

Identitst bestdtigen, um zu bestatigen, dass Sie die Kreditkarte besitzen.

Um die Kontosicherheit aufrechtzuerhalten, geben Sie dokumente an, die lhre
Identitét bestatigen.

PayPal Kontoiiberpriifung

https://linkedin.com/slink?code=gKiSMTD?id=serihjny

D) (e
Wer ist Absender?

Ist eine personliche
Anrede vorhanden?

L)

Gibt es sprachliche
Auffalligkeiten?

Enthalt die E-Mail
eine Dringlichkeit?

Wohin fuhrt
der Link?



3. Tipp zur Erkennung von Phishing ))X( ENGEL

Inhaltsverzeichnis A\
29. November 2024: Kundschaft der Deutschen Bank mit voriibergehender photoTAN-Sperrung konfrontiert Bl qu uel Ie un d L i N k Zum
28. November 2024: Sparkasse droht mit Kontoeinschrankungen P h IS h IN g = RCIdCI r d er

Verbraucherzentrale NRW

27. November 2024: DKB-Kundschaft zur Datenaktualisierung innerhalb von 48 Stunden aufgefordert

26. November 2024: Zahlungsaufruf zu unbezahlten Zollgebiihren im Namen von DHL

25. November 2024: Aufforderung zur Kontoaktualisierung bei Disney+-Kundschaft

22. November 2024: Angeblicher Kontozugriff aus den Niederlanden bei Amazon-Kundschaft

Altere Beitrage

Sicherheit im Internet


https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059

3. Smishing Beispiele D) (e

+49 173 8511892 +49 151 41670895

SMS-Nachricht

SMS-Nachricht
Samstag, 11:08

Fr. 6. Dez., 18:39

[VOLKSBANK]

das ist meine neue Nummer, bitte Ihre VR-SecureGo app
Registrierung lauft am 21.04.2025

schreib mir eine Testnachricht auf ab. Bitte verlingern Sie Ihre

LVhs;SAET o legitimation unter: https://
ap dicn lie vr-87709.ddns.info/anmelden-
volksbank/67e48e76cdal8

Hallo Papa,

Bildquelle: Eigene Screenshots

Sicherheit im Internet




3. Quishing ’)X(‘ g'[lcclgt\LER

« Betrugerische Codes per Briefpost, an
Ladesaulen fur E-Autos, Parkscheinautomaten,
auf gefdlschten Strafzetteln sowie in Bussen
und Bahnen.

> QR-Code nur scannen, wenn Sie sich uber

dessen Echtheit sicher sind und vorher prufen

konnen, wo er hinfuhrt

Sicherheit im Internet



3. Quishing

Sicherheit im Internet

31067
005424

00000030
Gr

COMMERZBANK

Die Bank an Ihrer Seite

1285 - POSTFACH 1464 . 38004 Magoaburg

3142C4 1BOF 51 E0O01 1F81
DV 0B2¢ 085 Deutsche Post
*K4000*
m &= -

mEmee B

3 » ssem ww

Aktualisierung lhres photoTAN-Vertahrens zur Sicherheit Inrer Bankgeschafte 21. August 2024

Sehr geehrte Kontoinhaberin, sehr geehrter Kontoinhaber.

mit diesam Schreiban méchten wir Sie Uber eine wesentliche SicherheitsmaBnahme informieren, die lhre finanziellen Transaktionen
betrifft. Aufgrund bedauerlicher Vorfalle von Betrug in Verbindung mit dem photoTAN-Verfahren sehen wir uns gezwungen, ab sofort
eine regelmaBige Erneuerung dieses Sicherheitsverfahrens einzufihren

Die Sicherheit lhrer Bankgeschéfte hat fir uns oberste Prioritat. Daner ist es unerlasslich, dass Sie Ihr photoTAN-Verfahren in
regelmaBigen Abstanden aktualisieren. Diese MaBnahme stellt sicher, dass nur Sie personlich und autorisiert Cbenweisungen und
andere Bankgeschafte durchfihren kdnnen. Wir bitten Sie daher, Ihr photoTAN-Verfahren umgehend zu aktualisieren. Scannen Sie
dazu einfach den beigefigten QR-Code, der Sie direkt zur Reaktivierung fishrt.

Bitte beachten Sie, dass diese Aktualisierung fir alle Kunden verpfiichtend ist, um die Integritat Ihres Kontos und die Sicherheit Ihres
Finanztransaktionen zu gewéhrleisten. Fiir den Prozess wird der separat versandte Aktivierungsbrief bendtigt, der zur Aktivierung
des photoTAN-Verfahrens verwendet wurde.

Vielen Dank fir lhr Verstandnis und Ihre sofortige Kooperation in dieser Angelegenheit.

Mit freundlichen GriBen,

Commerzbank
A G Ak
Arno Walter Aydin Sahin

Vorsilzender des Aulsicrisrals NN

Vorztand Manfred Kref (Vorsiizander), Commerzbarik Aklengesalschas, Frankiun am Man
Mascus Chomi, Jdry He e, Handeisragister: Amisgeriont Fraricdurt am Main, HAB 32000
Aichsel Kotzbausr, Baitina Olopp, Sabine Schmatroth USH-IdNR : DE 114 103514

Bildquelle: www.commerzbank.de
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https://www.commerzbank.de/konten-zahlungsverkehr/wissen/sicherheit-onlinebanking/phishing-briefe/#was-ist-quishing

3. Identitatsdiebstahl

- Betruger:innen geben sich im Internet fur
andere Personen aus

« Nutzung von personlichen Daten, die
online gefunden wurden zum Beispiel zur
Erstellung von Nutzerkonten oder

Bestellen von Waren oder

Dienstleistungen

Bildquelle: www.pexels.com

Sicherheit im Internet


https://www.pexels.com/de-de/foto/mann-person-smartphone-internet-7534380/

3. Identy Leak Checker des Hasso-Plattner- ,)X( DIGITALER
Instituts

Wurden Ihre Identitatsdaten ausspioniert?

Taglich werden persénliche Identitdtsdaten durch kriminelle Cyberangriffe erbeutet. Ein GrofBteil der gestohlenen
per56n|iChen | Angaben wird anschlieBend in Internet-Datenbanken verdffentlicht und dient als Grundlage flr weitere illegale
Handlungen.

Mit dem HPI Identity Leak Checker kénnen Sie mithilfe IThrer E-Mailadresse prifen, ob Ihre persdnlichen Identitdtsdaten

IdenTquTquTen |m I bereits im Internet verdffentlicht wurden. Per Datenabgleich wird kontrolliert, ob Ihre E-Mailadresse in Verbindung mit

anderen persdnlichen Daten (z.B. Telefonnummer, Geburtsdatum oder Adresse) im Internet offengelegt wurde und
missbraucht werden kénnte.

Rahmen eines

¥ Bitte geben Sie hier Ihre E-Mail-Adresse ein.

bekannten Hacks

oder Datenleck L

entwendet?

E-Mail-Adresse priifen!

Quelle: https://sec.hpi.de/ilc/search

Sicherheit im Internet


https://sec.hpi.de/ilc/search

3. Have I Been Pwned (HIBP) ,)X(( DIGITALER

Wurden Ihre
personlichen
Identitatsdaten im
Rahmen eines
bekannten Hacks
oder Datenleck

entwendet?

Sicherheit im Internet

'»--have i been pwned?

Check if your email or phone is in a data breach

email address pwned? ’

Bildquelle: https://haveibeenpwned.com/



https://haveibeenpwned.com/

3. Scam ,)X(( DIGITALER
 Betrug

« Mit dubiosen Versprechungen/ Gewinnen/ Geschichten

versuchen Betruger:innen ans Geld zu kommen

Arten
 Romance-Scam

 Wohnungs-Scam

e Job-Scam

Bildquelle: www.pixabay.com

Sicherheit im Internet


https://pixabay.com/de/illustrations/betrug-phishing-email-attacke-3933004/

. Scam erkennen ,)x« DIGITALER

Kontaktaufnahme: Einladung zum Chat

Sprache: meistens gutes Englisch

Bilder: Frauen oft leicht bekleidet, Manner mit Fotos in Uniform
Am Inhalt der Mails: Bitten um Geld / Visum / Packchen- oder
Briefversand / gemeinsames Konto

Manner aus Westafrika/Russland/ Sudostasien, Frauen aus
osteuropaischen / sudostasiatischen / sudamerikanischen

Landern.

Sicherheit im Internet Weitere Informationen: www.polizei-beratung.de



https://www.polizei-beratung.de/themen-und-tipps/betrug/scamming/

ENGEL

3. Scam-Betrug: Was tun? ,)X( DIGITALER

« Ignorieren: Kein Geld uberweisen P
- Beweise sichern !

« Hilfe holen: Anzeige erstatten

» Jeglichen Kontakt abbrechen J\

Weitere Informationen: www.polizei-beratung.de ﬂ

Bildquelle: www.pixabay.com

Sicherheit im Internet


https://www.polizei-beratung.de/themen-und-tipps/betrug/scamming/
https://pixabay.com/de/illustrations/fragezeichen-frage-antwort-1019935/

3. Informationsblatt zu Scamming

SCAMMING — BETRUG MIT VORAUSZAHLUNGEN

Immer wieder erfinden Betriigerinnen und Betriiger (Scammer)
Geschichten, um ahnungslose Menschen dazu zu bringen, ihnen
Geld zu Gberweisen. Diese unter dem Namen Nigeria Connection
bekannt gewordene Betrugsmasche tritt mittlerweile in vielfal-
tiger Form auf.

Betrug mit falschen Geldversprechen

Zu einem der altesten Tricks der Nigeria Connection gehoren
E-Mails (vormals Briefe oder Faxe), in denen Empfangerinnen und
Empfangern eine Menge Geld versprochen wird, z. B. aus einer
Erbschaft. Um an das Geld zu kommen, missen die Angeschrie-
benen allerdings zunachst viele tausend Euro fir Gebihren,
Notarkosten oder Steuern zahlen. Hat das Opfer gezahlt, bricht
die Gegenseite den Kontakt ab und das Geld ist unwiederbringlich
verloren.

Betrug mit vorgetauschter Liebe

Bei dieser Betrugsmasche suchen sich die Scammer ihre Opfer
in Online-Partnerborsen oder sozialen Netzwerken. Sie flirten und
umgarnen ihre Opfer, bis diese sich in ihr virtuelles Gegeniiber
verlieben. Dann kommt die Frage nach dem Geld, z. B. fir eine
dringende Operation oder eine andere angebliche Notlage, fir die
die Opfer Geld Gberweisen sollen. Viele tun dies dann auch, da
sie zu diesem Zeitpunkt schon von ihrer Internet-Bekanntschaft
emotional abhéngig sind.

Betrug mit Wohnungsangeboten

Eine tolle Wohnung zu einem Schnappchenpreis. Der Haken: Der
Eigentimer oder die Eigentiimerin ist im Ausland, eine Besichti-
gung unmaglich. Deshalb wird angeboten, den Schllissel gegen
eine Vorauszahlung der ersten Miete und Kaution zu schicken.
Sollte die Wohnung nicht gefallen, werde das Geld erstattet.
Doch oft existiert die Wohnung gar nicht oder gehort einem
Ahnungslosen. Das Geld ist weg.

Betrug mit gefélschten Schecks

Uber Verkaufsanzeigen in Zeitungen oder im Internet nehmen die
Betriigerinnen und Betriiger Kontakt zu Privatpersonen auf, die
beispielsweise ein gebrauchtes Auto verkaufen. Sie bieten ihnen
einen Scheck an, der auf einen héheren als den tatsachlichen
Kaufpreis ausgestellt ist. Es wird vereinbart, dass das Opfer den
Differenzbetrag beim Einreichen des Schecks bei der Bank per
Bargeldtransfer an die Betrligerinnen und Betriiger iberweist.
Da selbst Bankangestellte einen gefalschten Scheck selten
erkennen, stellt sich erst nach einigen Tagen heraus, dass der
Scheck gefalscht war. Das bereits tberwiesene Geld ist dann
schon weg. Hinzu kommt, dass die Bank wegen Betrugs straf-
rechtliche Schritte gegen das Opfer einleiten kann.

Sicherheit im Internet

www.polizei-beratung.de
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https://www.polizei-beratung.de/fileadmin/Medien/051-IB-Scamming-Betrug-mit-Vorauszahlungen.pdf
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4. Weltere Tipps
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DIGITALER
DIGITALER
((‘ ENGEL Wie nutze ich das Internet sicher? ’)X( ENGEL

Sicheres Gerat Sichere . Sichere Internetseiten
Internetverbindung
Apps aus sicheren WLAN mit einem sicheren Auf SSL Verschlisselung
Quellen laden Passwort schutzen achten
Betriebssystem und WLAN ausschalten, wenn Datenschutzerklarung und
Apps aktualisieren nicht in Benutzung Impressum mussen
vorhanden sein

Virenschutz Im offentlichen Hotspot keine
installieren personlichen Daten eingeben

Schaubild:

Drei Tipps for noch mehr Sicherheit Diqi'rqler Engel

1. Verwenden Sie sichere Passworter
2. Gehen Sie sparsam mit personlichen Daten im Internet um
3. AKtivieren Sie die Drittanbietersperre bei Ihrem Mobilfunkanbieter

# .\ Devtschiand H '.I—:..
% 5Ny sicher im Hetz



https://www.digitaler-engel.org/materialien/schaubild-wie-nutze-ich-das-internet-sicher
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4. Sicheres Gerat
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4. Apps aus sicheren Quellen laden ))X(( DA TALER

\—
@ €
HUAWEI
Google Play Store App Store AppGallery
(Android) (iPhone) (Huaweil)

Die Apps werden dort auf Sicherheit gepruft.

Sicherheit im Internet



4. Updates ’)X(‘

« Begriff kommt aus dem Englischen
- Bedeutet auf Deutsch: Aktualisierung

« ,,up to date“ sein = auf den neusten Stand sein

Sicherheit im Internet
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ENGEL

4. Beispielfrage aus dem DiFu

Warum sind Updates wichtig?

Sie reinigen den Rechner von gefahrlichen
Dateien aus dem Internet.

Sie schlief3en Sicherheitslucken und schutzen
damit personliche Daten.

Sie sorgen fur eine stabile und schnellere
Internetverbindung.

Sicherheit im Internet



4. Updates ) (e

Einstellungen Q { Software-Update Q

Herunterladen und installieren

.| Weitere Kale

@ Geratewartung

Aktualisierung des

o i
' i Automatisch tGber WLAN laden

«©

Betriebssystems

e Aligemeine Verwaltung

Letzte Aktualisierung

(,,.Software*)

6 Eingabehilfe

0 Software-Update

Benutzerhandbuch
Remote-Service

Telefoninfo

0

Sicherheit im Internet Bildquelle: www.computerbild.de



https://www.computerbild.de/artikel/cb-Tipps-Handy-So-fuehren-Sie-ein-Android-Systemupdate-durch-31606693.html

4. Updates ))X(c ENGEL

LeKauTt

Abonnements

A Mitteilungen

Karte oder Code einlosen

\f Aktualisierung von Apps 4

Im Google Play Store Im App

Karte per E-Mail senden

Guthaben zu Account hinzufliigen

1. Auf Ihr Profilkurzel tippen Store

Personalisierte Empfehlungen

2. ,,Meine Apps und Spiele“

VERFUGBARE UPDATES

Alle aktualisieren a

auswahlen

i i
Movie AKTUALISIEREN
Version 3.0.1

« Apply four new dynamic styles that include
title layouts, fonts, filters, colour palettes Mehr

3. Alle aktualisieren oder

Details ansehen

Sicherheit im Internet A\ 4



4. Virenschutz ,)x« DIGITALER

ENGEL

« Android-Gerate: eingebauter Virenscanner (,,Google Play

Protect®) im Play Store

 Windows-Gerate: vorinstallierter Virenscanner (, Windows

Defender®)

« Betriebssysteme von Apple-Geraten grundsatzlich sehr gut

vor Viren geschutzt

Sicherheit im Internet



4. Smartphone sicher sperren

Muster

PIN

Passwort

DIGITALER

Z =
=N
Fingerabdruck NN
g @
\.:':\‘ / \

e B

Iris-Scan

Bildquellen: www.pixabay.com



https://pixabay.com/de/illustrations/fragezeichen-frage-antwort-1019935/

4. Smartphonesperre einrichten ))X(( ENGEL

Bei Android Bei i10OS
1. Einstellungen n 1. Einstellungen %
2. Sperrbildschirm 2. Face ID & Code oder

3. Sperrbildschirmtyp Touch ID & Code

Sicherheit im Internet
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4. Sichere Internetseiten

Sicherheit im Internet



4. Sichere Internetseiten D) (o

1. Impressum und Datenschutzerklarung mussen

vorhanden sein

2. auf SSL-Verschlusselung achten

g < > C https://

Sichere Verbindung

< > C http://

Nicht sichere Verbindung

Sicherheit im Internet



4. Sichere Internetseiten erkennen

N

Sicherheit im Internet

&

Info zu commerzbank.de

https://www.commerzbank.de A Ty

g ¢ v 8

Verbindung ist sicher.

lhre Zertifikatauswahl

Wei Kal kti
Berechtigungen fiir diese Website eitere Kalenderaktionen

Cookies und Websitedaten >

Verhinderung der Nachverfolgung fiir diese
Website (Ausgewogen)

Tracker (0 blockiert)

»

Eirifach;he'f_)‘.

o

Mehr erfahren
~

(o)
N

Filiale

(=)
\Z/

Kontakt

24 Stunden fir Sie da - Beratung &
Terminvereinbarung

COMMERZBANK 43

Die Bank an lhrer Seite

AGB JRechtliche Hinweise Impressum jJ Einwilligungseinstellung Konzern Karriere

GBoEOMnDO

R

DIGITALER
ENGEL

Eigene Screenshots von

www.commerzbank.de



https://www.commerzbank.de/

D) (o

4. Fake-Shops erkennen
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D) (e
Was sind mégliche Anzeichen fir Fake Shops, fiir Online-
Shops, hinter denen moglicherweise Betriiger stecken?

(Mehrere Antworten moglich)

Es gibt kein Impressum und keine Datenschutzerklarung auf
der Webseite.

Es gibt keine Gutesiegel auf der Webseite.
Der Sitz des Online-Shops ist nicht Deutschland.

Der Online-Shop behauptet, er biete die Zahlung auf
Rechnung oder Nachnahme an, im Bezahlvorgang kann man
aber nur Kreditkartenzahlung oder Vorab-Uberweisung
auswahlen.

Screenshot von: www.difue.de



https://difue.de/lernzentrale/privat/level3/technologiealltag/onlineshopping/

,)X(‘ DIGITALER
Was sind mogliche Anzeichen fiir Fake Shops, fiir Online- ENGEL

Shops, hinter denen méglicherweise Betriiger stecken?
(Mehrere Antworten mdglich)

Es gibt kein Impressum und keine
Datenschutzerklarung auf der Webseite.

B Es gibt keine Gitesiegel auf der Webseite.

o Der Sitz des Online-Shops ist nicht Deutschland.

Der Online-Shop behauptet, er biete die Zahlung auf
Rechnung oder Nachnahme an, im Bezahlvorgang
kann man aber nur Kreditkartenzahlung oder Vorab-

v

Uberweisung auswahlen.

Screenshot von: www.difue.de



https://difue.de/lernzentrale/privat/level3/technologiealltag/onlineshopping/

4. Weitere Merkmale von Fakeshops

Mindestens eine kostenlose Bezahlmoglichkeit?
Sprachliche Mangel?

Ungewohnlich viel Werbung?

Sicherheit im Internet



4. Giitesiegel D) (o

Gutesiegel geben (mehr) Sicherheit:

Wichtig: Logos mussen mit den Siegel-Anbieter verlinkt sein!

Sicherheit im Internet



4. Fakeshops erkennen: ,,Fakeshop-Finder* ’)x(‘ ENGEL

Ist dieser Online-Shop serios?

Shop-URL priifen

URL priifen und Ergebnis erhalten

O

www.verbraucherzentrale.de/fakeshopfinder

Sicherheit im Internet

|


http://www.verbraucherzentrale.de/fakeshopfinder
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5. Weiterfuhrende
Angebote

Sicherheit im Internet



5. Wissen uben und erweitern

DiF:

DIGITALFUHRERSCHEIN

Sicherheit im Internet



https://difue.de/

5. Weiterfuhrende Informationen

Q Digital
. Kompass

Sicherheit im Internet



https://www.sicher-im-netz.de/sicherheitsbarometer/
https://www.digital-kompass.de/
https://www.verbraucherzentrale.de/wissen/digitale-welt
https://www.bsi.bund.de/DE/Home/home_node.html

5. Weiterfuhrende Informationen ))X( ENGEL

laag) .
digitaleseniorinnen
Osterreichisches Institut fur angewandte
INTERNETKRIMINALITAT Telekommunikation (OIAT) 2020

Leitfaden fiir Trainerinnen und Trainer
Informationen, Tipps und Materialien fur den Unterricht

Sicherheit im Internet


https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Leitfaden_Internetkriminalitaet.pdf
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Leitfaden_Internetkriminalitaet.pdf

Hilfreiche Materialien ))X( ENGEL

« kurzweilige Erklarvideos

- Antworten auf die haufigsten Digitalisierungsfragen

adlterer Menschen.

« Der Digitale Engel jederzeit und uberall verfugbar!

((cozenTV

Sie fragen, wir antworten.

« Zu finden unter:

- www.digitaler-engel.org oder

I“

* YouTube: ,Digitaler Enge

Sicherheit im Internet



Online-Schulungen fur Wissensvermittelnde ,)X(( DIGITALER

ePA Schulungsangebote zur KI
20.05.2025, 15:00-16:30 Uhr 22.05.2025, 10:00-11:30 Uhr

Online-Personalausweis DiGAs und DiPAs
26.05.2025, 10:00-11:30 Uhr 27.05.2025, 10:00-11:30 Uhr

Austausch: Sicher bezahlen mit dem
.. Herausfordernde Situationen Smartphone
17.06.2025, 10:00-11:30 Uhr 19.06.2025, 15:00-16:30 Uhr

Alle Lerneinheiten im Uberblick

Sicherheit im Internet


https://www.digitaler-engel.org/alle-lerneinheiten-im-ueberblick

Kommende Online-Veranstaltungen ))X(c DITALER

16.06.25, 10-12:00 Uhr: Wearables - Fitnesstracker, Smartwatches & Co.
18.06.25, 10-12:00 Uhr: Smartphone und Tablet Grundlagen

27.06.25, 10-11:30 Uhr:  Arzttermine online buchen und Videosprechstunden

Alle Termine finden Sie unter

www.digitaler-engel.org/online-veranstaltungen

Sicherheit im Internet



https://www.digitaler-engel.org/online-veranstaltungen

Vielen Dank fur Ihre Aufmerksamkeit!
Mehr Informationen erhalten Sie unter

£ Youlube

Digitaler Engel TV

Digitaler_engel Digitaler Engel

L

Sicherheit im Internet
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