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D) (e

DigitalfGhrerschein:

Website: difue.de App: DiFU
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D) (e

Lernheft:

B2 Web & Web 2.0

D) (o

Web 1.0:
Web 2.0:

Lernheft zum DsiN-DigitalfUhrerschein

Upload / Download:

Routereinstellungen:
Grundbegriffe:

Cantent-Management-System:

Mbit/s und Gigabit:
D i F v

DIGITALFUHRERSCHEIN

Internetgeschwindigkeit:

Verschiisselung: Anbieter Content-Management-System:

Hotspat:

Heimnetzwerk:
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D) (e
Registrierung:

Anmelden Registrieren

meinname@mail.de e

Optional: Fiir die Ausstellung von Zertifikaten kannst du deinen
Namen und dein Geburtsdatum angeben.

Antonia Beispiel e
0101.1959

Ich stimme den AGB des DsiN-Digitalfiihrerscheins zu und
o habe die Datenschutzrichtlinien gelesen.

Registrieren

4 Digitalfiihrerschein Level 01

1. ,,Registrieren” auswahlen
2. E-Mail-Adresse und Passwort eintragen
3. Namen und Geburtsdatum eintragen

4. Hikchen AGB und Datenschutzrichtlinien setzen
und auf ,Registrieren” tippen



D) (e

Kontext und Level wahlen:

) Digitalfuhrerschein Level 01



D) (e

Themenbereiche:

A. Gerate

D. Datenwelt

6 Digitalfiihrerschein Level 01

B. Internet

E. Gefahrenschutz

C. Kommunikation

F. Technologiealltag



D) (e

Themenbereiche:

A. Gerate
Al Router & (W)LAN
A2 PC & Laptop,
Smartphone & Tablet
A3 Apps & Programme
A4 Smart Home

D. Datenwelt
D1 Datenschutz
D2 Datensparsamkeit
D3 Logins und Passworter
D4 Backups
D5 Clouds

7 Digitalfiihrerschein Level 01

B. Internet
B1 Mobiles Internet
B2 Web & Web 2.0
B3 Browser
B4 Cookies
B5 Suchmaschine

E. Gefahrenschutz
E1 Updates
E2 Schadsoftware
E3 Social Engineering
E4 Doxxing
ES Identitatsdiebstahl
E6 Scam

C. Kommunikation
C1 E-Mail
C2 Messenger & SMS
C3 Videokonferenzen
C4 Soziale Netzwerke
C5 Belastigungen & Fake News

F. Technologiealltag
F1 Fitnesstracker & eHealth
F2 Digitaler Personalausweis
F3 Online-Banking
F4 Online-Shopping



D) (e

Orientierung:

1. Seitennavigation
&£ zuriick .
sl D Von rechts oder von unten einblenden

Lemzentrale  Level 1| Gerite - Router & (W)LAN
Al Router & (W)LAN

Al | Router & (W\&J
A2 PC & Laptop, Smartphone & Tablet — ——

A3 Apps & Programme
A | Gerite

A4 Smart Home

\ Teilpriifung starten

A2 PC & Laptop, Smartphone &
Tablet

A3 Apps & Programme

A4 Smart Home

\ Teilpriifung starten
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D) (e

Orientierung:

1. Seitennavigation
&£ zuriick .
sl D Von rechts oder von unten einblenden

Lemzentrale » Level 1 | Gerdte - Router & (W)LAN
Al Router & (W)LAN

Al | Router & (W\&)
A2 PC & Laptop, Smartphone & Tablet — ——

A3 Apps & Programme
A | Gerite

A4 Smart Home

\ Teilpriifung starten

A2 PC & Laptop, Smartphone &
Tablet

O 2. Brotkrimel-Navigation
A smartome L Am oberen Rand jeder Seite

\ Teilpriifung starten

Start » DsiN-Digitalfiihrerschein (DiFii) > Lernzentrale > Level 1 | Kommunikation > E-Mail
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D) (e

Lernzentrale:

Was ist ein starkes Passwort?

1»12345“ ist kein starkes Passwort. Kriminelle Hacker knacken
solche und andere einfache Passwarter in Bruchteilen von
Sekunden. Doch, was ist ein sicheres Passwort eigentlich? Das ist
ganz einfach erklart. Es ist:

O

Du solltest unterschiedliche Passworter fiir verschiedene Konten nutzen - also
gebrauche nicht das Passwort vom Online-Shop auch fiir das soziale Netzwerk. Das
ist wichtig. Denn sollte tatsachlich mal jemand dein Passwort erraten, bleibt es
zumindest b

D..ng

komplex

kreativ

Akkordion-Design
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D) (e

Lernzentrale:

starkes Passwort?

»12345" ist kein starkes Passwort. Kriminelle Hacker knacken
solche und andere einfache Passwarter in Bruchteilen von
Sekunden. Doch, was ist ein sicheres Passwort eigentlich? Das ist
ganz einfach erklart. Es ist:

0O Difs

DIGITALFUNRERSCHEIN

Du solltest unterschiedliche Passworter fiir verschiedene Konten nutzen - also
gebrauche nicht das Passwort vom Online-Shop auch fiir das soziale Netzwerk. Das

. Denn sollte tatsachlich mal jemand dein Passwort erraten, bleibt es
zumindest bei einem Konto.

D..ng

komplex

kreativ Im Biro ist gerade Leerlauf.

- -
¥ o001/229 o H
-

Akkordion-Design

Videos
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D) (e

Lernzentrale:

starkes Passwort?
I* Mein Wissen iiben

»12345" ist kein starkes Passwort. Kriminelle Hacker knacken
solche und andere einfache Passwarter in Bruchteilen von Fra ge 1 I 5

Sekunden. Doch, was ist ein sicheres Passwort eigentlich? Das ist

infach erklart. Es ist:
greeach eiSiEsts Welche sensiblen Daten sind bei Phishing-Versuchen von hoher Bedeutung? (Mehrere
Antworten méglich)

D Login-Daten zu Websites

Dein Lieblingsbécker
Du solltest unterschiedliche Passwérter fiir verschiedene Konten nutzen - also ST
gebrauche nicht das Passwort vom Online-Shop auch fiir das soziale Netzwerk. Das Kreditkartennummern
ist wichtig. Denn sollte tatsachlich mal jemand dein Passwort erraten, bleibt es

zumindest bei einem Konto.

D""‘

komplex

Zugénge zum Onlinebanking

kreativ Im Biro ist gerade Leerlauf.
¥ o01/229 v o 7
-

Wissensquiz

Akkordion-Design
Videos
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D) (e

Zertifikat: 6 Teilprifungen

Priifung | Level 1

Teilprufung

13 Digitalfiihrerschein Level 01



’ DIGITALER
ENGEL

Zertifikat: 6 Teilprifungen

Frage5|8
B| Internet
oo
fageor @
Frageoz @
Frageos @
r::o- - Level1
s L Teilpriifung B | Internet bestanden
Frageor () frageol O
Frageos O Faget2 O / — \\\
Fageos O (2
ot O Vv )
Fogeos  © N
Frogets.  ©
Foge0?  ®
Priifung | Level 1

50 % erreicht

Teilprufung

Teilpriifung wiederholen
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’ DIGITALER
ENGEL

Zertifikat: 6 Teilprifungen

Frage5|8
B/ Internet
e
fogel @
fagez @
»
Fr:: - Levell
foets. O e Teilpriifung B | Internet bestanden
Frage 07 (o] Frage 0l (0]
Frageos O Fagez O =
Frageos O ( r 4
et O {x ¥ )
Frage 05 @ N—’
Frogets.  ©
fowo & Ubersicht der Priifungsteile
Priifung | Level 1 - g

50 rreicht

Teilprufung

Teilpriifung wiederholen

Ubersicht Teilpriifungen
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D) (o

A Gerate

Al Router & (W)LAN

N
-~

WLAN

Local Area Network

-
Wireless RS
. -
. N "'q.‘
";‘_‘ -
l ~

Router = Schnittstelle
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D) (o

Al Router & (W)LAN

WLAN

Local Area Network

Wireless S~
. -
% . \...“

A Gerate

LAN l .
=9
Latenz = Reaktionsgeschwindigkeit :
(Ping) Router = Schnittstelle
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D) (e

A Gerate

Al Router & (W)LAN

192.168.0.1

Latenz = Reaktionsgeschwindigkeit
(Ping) Benutzeroberfliache

18 Digitalfihrerschein Level 01



D) (s

A Gerate

A2 PC & Laptop, Smartphone & Tablet

Mobile Datenverbindung
Touch-Display @
-_ Icon-Steuerung

19 Digitalfiihrerschein Level 01




D) (s

A Gerate

A2 PC & Laptop, Smartphone & Tablet

Hardware Software

e Drucker ® Programm
e Maus e App Store
e Monitor ® Betriebssystem

e Tastatur e Virenschutz-
e PC programm

e Tablet e Play Store

¢ Smartphone * Apps

1 Mobile Datenverbindung
i . Touch-Display @
... |CcONn-Steuerung

20 Digitalfiihrerschein Level 01




D) (e

Computer :
Betriebssystem
= Geratesteuerung
¢ Windows: PC — Laptop:
- e MacOS: MacBook - Apple Computer

- ¢ Android: Smartphone - Tablet
* iOS:iPhone - iPad

¢ Verwaltet: Hardware, Software, Dateien, Rechte,

Mobile Datenverbindung Internetverbindung

e Schutz durch Updates und Firewall

! . Touch Display @
Icon Steuerung

21 Digitalfihrerschein Level 01




D) (s

A3 Apps & Programme

Programm

A Gerate

e Anwendung
e Software

e Application

* Apps

Store

* Microsoft Store

® Google Play Store
e Mac App Store

e App Store

22 Digitalfiihrerschein Level 01



Programm

e Anwendung
e Software
e Application
* Apps
Store
e Microsoft Store
® Google Play Store
e Mac App Store

e App Store

23 Digitalfihrerschein Level 01

D) (e

App-Berechtigungen

Einstellungen

App bendtigt
Zugriff auf:

« Kamera

« Mikrofon
« Speicher
« Kontakte

Bestatigen

¢ Vertrauenswirdigkeit

e Berechtigungsanfragen

e Bewertungen
e Kosten
e Datensicherheit




Programm

e Anwendung
e Software
e Application
* Apps
Store
e Microsoft Store
® Google Play Store
e Mac App Store

e App Store

24 Digitalfihrerschein Level 01

D) (e

,Nur bei Nutzung
der App"

App bendtigt
Zugriff auf:

« Kamera

« Mikrofon
« Speicher
« Kontakte

Bestatigen

¢ Vertrauenswirdigkeit

e Berechtigungsanfragen

e Bewertungen
e Kosten
e Datensicherheit




D) (e

A Gerate

A4 Smart Home

Video:
DiF:

DIGITALFUHRERSCHEIN

TONI KAI
D r

https://difti.de/app/uploads/2022/03/Smart-Home.mp4
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D) (e

A Gerate

A4 Smart Home

Sprachassistenten
* Alexa

e Siri

® Google-Nest

Steuerungszentrale, Basisstation, Hub

26 Digitalfiihrerschein Level 01



D) (e

A Gerate

A4 Smart Home

/’ N Sprachassistenten

e Alexa
WLAN e Siri
e Google-Nest
Bluetooth
Z
Funk

Steuerungszentrale, Basisstation, Hub
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D) (e

A Gerate

A4 Smart Home

e Sichere Passworter

e Verschlisselung

e Hersteller und Updates

e Datenschutz

e Verbindung zum Internet
e Seriose Anbietern

e Sparsames Internet
e Tipp: Gastnetzwerk Router erstellen

Steuerungszentrale, Basisstation, Hub

28 Digitalfiihrerschein Level 01



D) (e

B1 Mobiles Internet

lAq

Netzanbieter: Telekom,
Vodafone, O2 Telefonica

B Internet

29 Digitalfiihrerschein Level 01



D) (e

B1 Mobiles Internet

¢ SIM-Karte / Prepaid-Karte
e Provider

* Mobile Daten (Flatrate):
Megabyte (MB), Gigabyte (GB)

B Internet

Netzanbieter: Telekom,
Vodafone, O2 Telefonica

30 Digitalfiihrerschein Level 01



D) (e

B1 Mobiles Internet

¢ SIM-Karte / Prepaid-Karte
e Provider

* Mobile Daten (Flatrate):
Megabyte (MB), Gigabyte (GB)

B Internet

Netzanbieter: Telekom,

Vodafone, O2 Telefonica
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D) ((tioes
B2 Web & Web 2.0

Web 1.0

e Statisch
® Passive Website
e Links

Web 2.0

User generated content

(nutzergenerierter Inhalt)

32 Digitalfihrerschein Level 01



D) (e

Web 1.0

e Statisch

e Passive Website Web 2.0

e Links e Kommunikation und Austausch
¢ Bilder Uber soziale Netzwerke teilen

¢ VVideos schauen
e Musik oder Podcasts m

User generated Content

e Likes

nutzergenerierter Inhalt
( 8 ) e Kommentare

33 Digitalfihrerschein Level 01



D) (e
B2 Web & Web 2.0

Web 1.0 URL WWW. sicher-im-netz. de Top
* Statisch Domain

® Passive Website

B Internet

e Links

Web 2.0

User generated Content

(nutzergenerierter Inhalt)
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B Internet

D)) (A

B2 Web & Web 2.0

Web 1.0

e Statisch
® Passive Website
e Links

Web 2.0

User generated Content

(nutzergenerierter Inhalt)

35 Digitalfiihrerschein Level 01

URL WWW. sicher-im-netz.de ™

Level-

Upload / Download

o

e Urheberrecht
e Datenschutz
¢ Schadsoftware

e DateigroRe




’ ( DIGITALER
ENGEL
B Internet

« > C www.suchmaschine.de http://WWW-difu‘de

*eGoogle Chrome

e Mozilla FireQ
e Microsoft E .:.
eSafari (Apple)

Q

36 Digitalfihrerschein Level 01



D) (e

B Internet
B3 Browser
« > C www.suchmaschine.de o (oo
http://www.difl.de

*eGoogle Chrome

e Mozilla FireQ

e Microsoft E .:. = Cache regelmaRig l6schen

= Inkognito oder anonymer Modus
nutzen

eSafari (Apple) -

37 Digitalfihrerschein Level 01



D) (s

B Internet

« > C www.suchmaschine.de http://WWW'difu .de

*eGoogle Chrome

e Mozilla Fire

. ¢ Datenspuren reduzieren
e Microsoft EQ 0900 . )

¢ Privatsphare schitzen
e Safari (Apple) a e Cache regelmdRig |6schen
¢ Suchverlauf oder Passworter

nicht speichern
¢ Inkognito oder anonymer Modus nutzen

38 Digitalfiihrerschein Level 01



D) (e

B4 Cookies

B Internet

Negativ: Verfolgung im Netz, Werbung
Positiv: Online Login, Warenkorb, Sprache

39 Digitalfihrerschein Level 01



, ‘ DIGITALER
ENGEL
B Internet

B4 Cookies

e Einstellungen anpassen
e Tracking Cookies
e Cookies manuell oder

automatisch loschen

e Inkognito-Modus nutzen

Negativ: Verfolgung im Netz, Werbung
Positiv: Online Login, Warenkorb, Sprache

40 Digitalfiihrerschein Level 01



D) (e

B Internet

B5 Suchmaschine

Video:
DiF:

DIGITALFUHRERSCHEIN

TONI KAI
D r

https://difti.de/app/uploads/2022/03/Suchmaschinen.mp4
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B Internet

B5 Suchmaschine

D) (G

DIGITALER
ENGEL

Digitalfiihrerschein

@Q Alle [ Bilder [&) videos @& Nachrichten © Karten & Einkaufen {& Einstellungen v

® Deutschland v  Sichere Suche: moderat v  Irgendwann v

difii.de

https://

eGoogle

DsiN-Digitalfiihrerschein: Neues Zertifikat fiir Digitalkompetenzen kommt 2022 ... Auf dem PY B H
DsiN-Jahreskongress 2021 hat Deutschland sicher im Netz ( ... I n g

DsiN-Digitalfiihrerschein |

e DuckDuckGo

https: her-im-netz.de
DsiN-Digitalfiihrerschein: Neues Zertifikat fiir ...

Fiir Berufsschulen Bottom-Up: Berufsschiiler fiir IT-Sicherheit - Fiir Lehrkrafte DigiBitS - Digitale] g E COSI a
trifft Schule - Fiir Engagierte in Bayern digital verein( ...
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D) (e

e Link prifen

e Suchbegriffe in der Website-
Beschreibung
. e Auf Anzeigen (Ad) achten

Digitalfiihrerschein

@, Alle [ Bilder videos @ Nachrichten © Karten & Einkaufen {& Einstellungen v

*eGoogle

DsiN-Digitalfiihrerschein |

*Bing
e DuckDuckGo
eEcosia

DsiN-Digitalfiihrerschein: Neues Zertifikat fiir ...
Kebab Burger

Menii Menii
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C Kommunikation

C1 E-Mail

max.mustermann@gmail.com

44 Digitalfihrerschein Level 01



D) ((tioes

C Kommunikation

C1 E-Mail

¢ Ende-zu-Ende-Verschlisselung

e Server / Datenspeicherung

e Datensparsamkeit / Datenschutz

e Login/ sicheres Passwort

* E-Mail-Adresse nicht offentl. teilen
e Virenschutzprogramm

e Verschlisselung

e Absender/ Betreffzeile beachten

' o fil
max.mustermann@gmail.com Spamfilter

45 Digitalfihrerschein Level 01



D) (e

C Kommunikation

C1 E-Mail

Video:
DiF:

DIGITALFUHRERSCHEIN

TONI KAI
D r

https://difti.de/app/uploads/2022/02/DsIN_Modul_3_LE_1_Spam-Mails_20220131.mp4
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D) (o

C Kommunikation

C1 E-Mail

Spam-Mails
send phenomenal amounts of mail
e Spam

e Scam

* Hoax
e Phishing

max.mustermann@gmail.com
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C Kommunikation

C1 E-Mail

48

max.mustermann@gmail.com

Digitalfiihrerschein Level 01

D) ((tioes

Spam-Mails

send phenomenal amounts of mail
e Spam

e Scam

* Hoax

e Phishing e Datenanhang nicht 6ffnen

e Datensparsamkeit
e Vorsicht mit Zahlungsaufforderu



C Kommunikation

C2 Messenger & SMS

SMS

160 Zeichen Messenger:

WhatsApp
Signal
Telegram
Threema

49 Digitalfiihrerschein Level 01

anb de il =

&« a Susann

Hallo Susann, hast du am
nachsten Montag Zeit?
15:12

Hallo Kerstin, schén

von dir zu horen. Ich arbeite
am Montag bis 17

Uhr. Wollen wir danach
etwas zusammen essen?

D) ((

DIGITALER
ENGEL




D) (e

C2 Messenger & SMS

B Messenger zum

&« a Susann

C Kommunikation

SMS Chatten nutzen
160 Zeichen Messenger: « digitales Plaudern
e WhatsApp e e Internetverbindung
e Signal
Hallo Kerstin, schén
L4 Telegram von dir zu héren. Ich arbeite

am Montag bis 17

Uhr. Wollen wir danach
. Th ree m a etwas zusammen essen?

e Symbol / Icon
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’ ( DIGITALER
ENGEL
C Kommunikation

C3 Videokonferenzen

Anbieter

e Skype (skypen)

e ZoOom

e Messenger:
WhatsApp, Signal,
Telegram

51 Digitalfiihrerschein Level 01



Auswahl
e Chatten
Anbieter e Bildschirm teilen
e Skype (skypen) e Daten senden
e Zoom e Aufzeichnung
* Messenger: e Tastenkurzel
WhatsApp, Signal, e Datenschutz, AGB
Telegram * Nutzungsbedingungen

e Kostenlose Version
* Nur Anmeldung
® Programm notig

52 Digitalfihrerschein Level 01

D) (G

DIGITALER
ENGEL




Auswahl
e Chatten
Anbieter e Bildschirm teilen
* Skype (skypen) e Daten senden
e Zoom e Aufzeichnung
* Messenger: e Tastenkirzel
WhatsApp, Signal, e Datenschutz, AGB
Telegram * Nutzungsbedingungen

e Kostenlose Version
® Nur Anmeldung
® Programm notig

53 Digitalfihrerschein Level 01

D) (e

e Datenschutz

® Ende-zu-Ende-Verschlisselung

e keine Weitergabe an Drittanbieter
e Sicheres Passwort

e Zugriffsrechte

e Updates

e Einladung: E-Mail, Messenger




D) (e

Auswahl 7 0
S @heiiar Vorbereitung ¥ J
Anbieter e Bildschirm teilen
* Skype (skypen) e Daten senden
e Zoom e Aufzeichnung
* Messenger: e Tastenkirzel
WhatsApp, Signal, e Datenschutz, AGB
Telegram e Nutzungsbedingungen

e Datenschutz
® Ende-zu-Ende-Verschlisselung

e keine Weitergabe an Drittanbieter
e Sicheres Passwort

i e Zugriffsrechte
e Kostenlose Version g

e Nur Anmeldung * Updates

o e Einladung: E-Mail, Messenger
® Programm notig
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D) (e

C Kommunikation

C4 Soziale Netzwerke

Video:
DiF:

DIGITALFUHRERSCHEIN

TONI KAI
D r

https://dift.de/app/uploads/2022/03/soz_Netzwerke.mp4
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D) (s

C4 Soziale Netzwerke

e Facebook,

e Instagram []

e Snapchat #
e Twitter

e TikTok D

¢ YouTube

B

C Kommunikation

® posten
e adden

e liken
e #Hashtag

56 Digitalfiihrerschein Level 01



D) (s

C4 Soziale Netzwerke

¢ Facebook,

C Kommunikation

¢ Instagram

e Snapchat * Datensparsamkeit

e Twitter e Anmeldung: Passwort, Profilname
—~ ~ e TikTok e Sicherheitsvoreinstellungen
¢ Personlichkeitsrechte

* YouTube
e Urheberrechte
e Zwei-Faktor-Authentisierung
_ e posten ¢ Beleidigungen:
6 2alEr blockieren, ignorieren, Beitrag melden,

o [ Beweise sammeln,

e #Hashtag zur Polizei gehen

57 Digitalfiihrerschein Level 01



D) (e

C Kommunikation

C5 Belastigungen & Fake News

TONI KAI
D r

https://difi.de/app/uploads/2022/02/DsIN_Modul_3_LE_5_Arten_von_Belaestigung_20220131.mp4

Video:
DiF:

DIGITALFUHRERSCHEIN
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D) (e

C Kommunikation

C5 Belastigungen & Fake News

e Hate Speech
e Cyber-Mobbing
e Cyber-Grooming

. * Nicht provozieren lassen
e Cyber-Stalkin

y 8 ¢ Beweise sammeln
e Beitrag melden

e Datensparsamkeit

e Aufklarung
e Hate Aid, Weil3er Ring
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D) (e

Fake News

gefalschte Nachrichten

e Hate Speech e Autor:in
e Cyber-Mobbing e Impressum

* Cyber-Grooming e Uberschrift priifen
* Nicht provozieren lassen * Verifizierter Account (Hikchen)

¢ Beweise sammeln ¢ Followerzahl

e Beitrag melden e Faktenfinder:
e Datensparsamkeit Tagesschau

e Aufklarung Mimikama
e Hate Aid, Weil3er Ring Hoaxmap

e Cyber-Stalking

Digitalfihrerschein Level 01



D) (e

D Datenwelt

D1 Datenschutz

Video:
DiF:

DIGITALFUHRERSCHEIN

TONI KAI
D r

https://difu.de/app/uploads/2022/02/DsIN_Modul_4_LE_1_Datenschutz-was-ist-das_20220131.mp4

61 Digitalfiihrerschein Level 01



D Datenwelt

D1 Datenschutz

D) ((

DIGITALER
ENGEL

Datenschutzerklarung
e Welche personenbezogenen
Daten werden gespeichert

e Zweck und Zeitraum der § §

Datenspeicherung
* Partnerunternehmen BDSG DGVO

e Datenweitergabe

————
¢ Sicherheitsmalihahmen, um ——f’// P—

vor Zugriff zu schitzen :_:—___,.,-"”—
e Datenschutzbeauftragter
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D)) (A

D Datenwelt

D1 Datenschutz

Datenschutzerklarung

e Welche personenbezogenen * Datenschutzerklarung
Daten werden gespeichert * Datenspeicherung

e Zweck und Zeitraum der § e Datenweitergabe

Datenspeicherung BDSG D e Zweck der Datenerhebung

® Partnerunternehmen e Datenschutzbeauftragte(r)

e Datenweitergabe ® Recherche im Netz

¢ Sicherheitsmalihahmen, um
vor Zugriff zu schiitzen

e Datenschutzbeauftragter
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D) (s

D Datenwelt

D2 Datensparsamkeit

Verantwortungsbewusstes
Umgehen mit
personlichen Daten

e Sowenig Daten wie moglich

e Pflichtfelder *

e Diskretsein

e Anonym bleiben (Pseudonym)
e Verschiedene E-Mail-Adressen
e Nur notwendige Daten

e App-Einstellungen kontrollieren
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D2 Datensparsamkeit

Verantwortungsbewusstes

D Datenwelt

Datenloschung

e Daten endgtiltig [6schen

Umgehen mit
personlichen Daten S

e Sowenig Daten wie moglich
e Pflichtfelder *
e Diskretsein

e Eine Stilllegung oder
Deaktivierung ist keine
Loschung

e Profil-Einstellungen

e Anonym bleiben (Pseudonym) O

e Verschiedene E-Mail-Adressen ) )
¢ Anbieter kontaktieren

* Nurnotwendige Daten e Daten vorher sichern

e App-Einstellungen kontrollieren
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D Datenwelt

D3 Logins und Passworter

« C %4

einmalig

(e O’fom';’;i iKGa#951 W

kreativ

Login - Einloggen

Identifizierung als die Person, die berechtigt

ist, auf personliche und vertrauliche Daten

zuzugreifen
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D3 Logins und Passworter

D Datenwelt

« C %4

einmalig
lang Zwei-Faktor-Authentisierung
m kom pIex Erste Komponente: Passwort
kreativ Zweite Komponenten per:

e SMS
e Anruf

e Authenticator App

Login - Einloggen

Identifizierung als die Person, die berechtigt

® Gesichtserkennung
e Fingerabdrucksensor

ist, auf deine personlichen und vertraulichen

Daten zuzugreifen
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D Datenwelt

D3 Logins und Passworter

Zwei-Faktor-Authentisierung

Erste Komponente: Passwort
Zweite Komponenten per:

e SMS

e Anruf

e Authenticator App
Icesge3StPimi2SoKa,+1\We e Gesichtserkennung

e Fingerabdrucksensor
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D Datenwelt

D4 Backups

Backup:
Kopie auf USB-Stick oder

externe Festplatte
(drag&drop)

Synchronisation:
Alle Daten auf dem internen
Speicher und dem Backup
sind auf dem

gleichen Stand
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D Datenwelt

D4 Backups

70

Backup: e Backup aktuell halten
Kopie auf USB-Stick oder ’ e Backup-Medium nicht
externe Festplatte 7 O\ a . verbunden lassen

(drag&drop) \_ e Backup Betriebssystem

Synchronisation:

Alle Daten auf dem internen * Programme:

GoodSync&Co, PureSync

Speicher und dem BackUp
e Microsoft Sicherungsfunktion

sind auf dem

e MacOS Timemachine

gleichen Stand

Digitalfiihrerschein Level 01
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D Datenwelt

D5 Clouds

Video:
DiF:

DIGITALFUHRERSCHEIN

TONI KAI
D r

https://dift.de/app/uploads/2022/02/DsIN_Modul_4_LE_5 Clouds_LLC_20220131.mp4
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£ 1

D Datenwelt

D5 Clouds

Cloud-Dienste

e Dropbox, USA
Microsoft OneDrive, USA
Hydrive, Deutschland

MagentaCloud, Deutschland

e GMX, Deutschland

e \Web.de, Deutschland

e Open Telekom Cloud, Deutschland

¢ Drive, Deutschland

e ownCloud, Deutschland

Smartphone/Tablet
e Apple: iCloud, USA
e Android: Google Drive, USA
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D) (e

D5 Clouds

Cloud-Dienste

e Dropbox, USA
Microsoft OneDrive, USA
Hydrive, Deutschland

MagentaCloud, Deutschland

GMX, Deutschland

e Web.de, Deutschland

e Open Telekom Cloud, Deutschland

¢ Drive, Deutschland
e ownCloud, Deutschland

Smartphone/Tablet
e Apple: iCloud, USA
e Android: Google Drive, USA
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¢ Keine 100% Sicherheit
e 2-Faktor-Authentisierung
e Starkes Passwort

e Datenschutzerklarung

e Recherche Cloud-Anbieter
e Serverstandort




e s

E Gefahrenschutz

E1l Updates

Was sind Updates und warum
sind sie wichtig?

und Programmen

Die Installation eines neuen Updates ist notwendig um fortzufahren.

¢ Sicherheitsltiicke und

Schwachstellen schlieRen — —
e Schutz vor Hackern {;(,3} v’

e Update Betriebssystem

Version 26.0.1 (64bit) Version 27.0.1 (64bit)
e Softwareupdate

« Major-Update
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E Gefahrenschutz

E1l Updates

Was sind Updates und warum 4 o 3 o 56 - 384

Sl n d SI e WI Chtlg? Major Minor Patch Level Build Nummer

und Programmen

Die Installation eines neuen Updates ist notwendig um fortzufahren.

¢ Sicherheitsltiicke und

Schwachstellen schlieRen — —
e Schutz vor Hackern {;(,3:} v’

e Update Betriebssystem

Version 26.0.1 (64bit) Version 27.0.1 (64bit)
e Softwareupdate

« Major-Update
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E1 Updates
Was sind Updates und warum 4 o 3 o 56 - 384

Slnd Sle WIChtIg? Major Minor Patch Level Build Nummer

e Aktualisierung von Software, Apps

E Gefahrenschutz

und Programmen
e Sicherheitsliicke und

Wo finde ich Updates?

e iPhone/iPad: App Store

e Android-Gerate: Play Store
e PC: Microsoft Store

e Mac: App Store

Schwachstellen schlief3en
e Schutz vor Hackern Einstellungen
e Update Betriebssystem
e Softwareupdate
e Major-Update

e Softwareupdate in Einstellungen
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E Gefahrenschutz

E2 Schadsoftware

Video:
DiF:

DIGITALFUHRERSCHEIN

TONI KAI
D r

https://dift.de/app/uploads/2022/02/DsiN_Modul _5_LE_2 Schadsoftware_20220131.mp4
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E Gefahrenschutz

E2 Schadsoftware

e Trojaner *

e Wurm ACHTUNG! VIRUS
* Malware GEFUNDEN!

e Adware (Werbung)
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E Gefahrenschutz

E2 Schadsoftware

e Trojaner *

e Wurm ACHTUNG! VIRUS

e Malware GEFUNDEN!
e Adware (Werbung)

e Verdachtige Downloads

e Anhang 6ffnen

* Fremden USB- Stick nutzen

e Verdachtigen Link 6ffnen

e Werbebanner anklicken

e Unsichere Software

e Programme veraltet

e Schutz: Firewall und Bordmittel
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E Gefahrenschutz

D) (e

E2 Schadsoftware

80

Digitalfiihrerschein Level 01

e Trojaner
e \Wurm
e Malware

e Adware (Werbung)

Verdachtige Downloads
Anhang 6ffnen

Fremden USB- Stick nutzen
Verdachtigen Link 6ffnen
Werbebanner anklicken
Unsichere Software
Programme veraltet

Schutz: Firewall und Bordmittel

ol

ACHTUNG! VIRUS
GEFUNDEN!

* Reagiert langsam
e Verhalt sich komisch
¢ Seltsame E-Mails im

Postausgang

e System-Scan mit
Schutzsoftware




, ( DIGITALER
ENGEL
E Gefahrenschutz

E3 Social Engineering

E-Mail-Anhang

Vishing
Phishing = QI Etonanr uf ¥ Anruf Bankmitarbeiter

Passwort + Fishing Y Enkeltrick

WERBUNG

SUPER DEAL
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E Gefahrenschutz

E3 Social Engineering

E-Mail-Anhang

Vishing

Phishing = Rt Etonan uf Anruf Bankmitarbeiter

Passwort + Fishing ' Enkeltrick

BEZAHLUNG VON IHREM KONTO

mmmmmm

Woran erkenne ich Phishing? e
* E-Mail-Adresse, Betreff, Anhang, Link, — o
Erscheinungsbild, Ansprache, Fehler —— et
" * Verlockendes Angebot —
=

* Frage nach Zugangsdaten
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E Gefahrenschutz

E3 Social Engineering

E-Mail-Anhang

Vishing

Uber Telefonanruf

Phishing = i Anruf Bankmitarbeiter
Passwort + Fishing Enkeltrick

Wie schitze ich mich vor Phishing?
e Spam-Filter, Spam-E-Mails I6schen
e Internet-Recherche, Person anrufen und nachfragen

WERBUNG e Passwort andern,
* Informiere andere und den Anbieter

e Erstatte Anzeige
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E Gefahrenschutz

E4 Doxxing

* Nur personenbezogen Daten, die nicht frei zuganglich sind

* Negativ: Personliche, nicht veroffentlichte Daten und
Dokumente werden im Internet veroffentlicht

e Positiv: Veroffentlichung von Missstanden, Skandalen

e Datenbroker:innen
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E Gefahrenschutz

E4 Doxxing

e Datensparsamkeit
e Social-Media-Einstellungen

e Sicherheitsvorkehrungen:
. Zwei-Faktor-Authentisierung,
Updates

£
LN 4

* Nur personenbezogen Daten, die nicht frei zuganglich sind

* Negativ: Personliche, nicht veroffentlichte Daten und
Dokumente werden im Internet veroffentlicht

e Positiv: Veroffentlichung von Missstande, Skandalen

e Datenbroker:innen
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E Gefahrenschutz

E4 Doxxing

e Datensparsamkeit
e Social-Media-Einstellungen

e Sicherheitsvorkehrungen:

. Zwei-Faktor-Authentisierung,

Updates
Was kannich tun:

e Doxxing ist strafbar
* Nur personenbezogen Daten, die nicht frei zuganglich sind e Andere benachrichten

» Negativ: Personliche, nicht verdffentlichte Daten und ST Ay, I Beitrag melden
e

Dokumente werden im Internet veroffentlicht ® Beweise sammeln
e Positiv: Veroffentlichung von Missstanden, Skandale * Anzeige erstatten

e Datenbroker:innen
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E Gefahrenschutz

E5 Identitatsdiebstahl

Online fur jemand anderen ausgeben

¢ Geldbetrug
* Online-Bestellungen, kostenpflichtige Abos
e |dentity Leak Checker
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E Gefahrenschutz

E5 Identitatsdiebstahl

e Datensparsamkeit
e Privatsphare-Einstellungen
e Auf Phishing-Versuche achten

Online fir jemand anderen ausgeben

¢ Geldbetrug
* Online-Bestellungen, kostenpflichtige Abos
e |dentity Leak Checker
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E Gefahrenschutz

E5 Identitatsdiebstahl

e Datensparsamkeit

e Privatsphare-Einstellungen

e Auf Phishing-Versuche achten

Wenn doch etwas passiert?

= e Konto und Karten sperren  msmmas -
] > ([T
~~ e Anzeige Polizei Ml pouizer JiS
AN HE:=

e Passworter andern
Online fur jemand anderen ausgeben
e Geldbetrug

* Online-Bestellungen, kostenpflichtige Abos

e |dentity Leak Checker

e Mahnung, Vollstreckungsbescheid oder
Inkasso-Briefe sofort beantworten, Schufa-
Meldung
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E Gefahrenschutz

E6 Scam

Video:
DiF:

DIGITALFUHRERSCHEIN

TONI KAI
D r

https://difi.de/app/uploads/2022/02/DsIN_Modul _5_LE_4_Scam_20220131.mp4
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Betrug

e Geldford
e Vorschussbetrug eigroraerung

e Bauchgefiihl, ,,zu gut, um wahr
* Romance Scam "
zu sein

e Anzeichen einer Falschung

e Umweg von Uberweisung

e Fehler

e Kommunikation Giber andere
Plattformen

* Personliches Treffen abgelehnt

e Sucheim Netz
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Betrug

e Geldford
e Vorschussbetrug eigroraerung

e Bauchgefiihl, ,,zu gut, um wahr
* Romance Scam "
zu sein

e Anzeichen einer Falschung

e Umwege von Uberweisung

¢ Fehler
Wenn doch etwas pa55|ert? e Kommunikation Gber andere

e Nicht auf Forderungen eingehen Plattformen

* Beweise sichern, Riickbuchung * Personliches Treffen abgelehnt
* Anzeige bei Polizei e Sucheim Netz

e Kontakt abbrechen
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F Technologiealltag

F1 Fitnesstracker & eHealth

TONI KAI
D r

https://difu.de/app/uploads/2022/02/DsIN_Modul_6_LE_1_E-Health-Anwendungen_20220131.mp4

Video:
DiF:

DIGITALFUHRERSCHEIN
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F Technologiealltag

F1 Fitnesstracker & eHealth

eHealth

e Elektronische Patientenakte (ePA)

¢ E-Rezept

¢ Digitale Gesundheitsanwendung
(DiGAs)

e Arztbesuch Videocall

e Telematikinfrastruktur
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F Technologiealltag

F1 Fitnesstracker & eHealth
eHealth

e Elektronische Patientenakte (ePA)
¢ E-Rezept

¢ Digitale Gesundheitsanwendung
(DiGAs)

* Arztbesuch Videocall earables
e Telematikinfrastruktur e Kalorien

e Schritte

* Puls
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F Technologiealltag

F1 Fitnesstracker & eHealth

eHealth

e Elektronische Patientenakte (ePA)
¢ E-Rezept

¢ Digitale Gesundheitsanwendung
(DiGAs)

* Arztbesuch Videocall earables
e Telematikinfrastruktur e Kalorien
e Schritte
» Datensparsamkeit e Puls

e Updates und Virenschutz

e Einwilligungen
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F Technologiealltag

F1 Fitnesstracker & eHealth

eHealth

e Elektronische Patientenakte (ePA)

« E-Rezept Digital Detox

« Digitale Gesundheitsanwendung * Digitales Fasten

(DiGAs) * Bildschirmzeit

e Arztbesuch Videocall reduzieren

® Benachrichtigungen

e Telematikinfrastruktur
ausschalten

° Datensparsamkeit e Zeiten oder Orte

festlegen

e Updates und Virenschutz

e Einwilligungen
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F Technologiealltag

F2 Digitaler Personalausweis

Video:

https://dift.de/app/uploads/2022/02/DsIN_Modul_6_LE_2_E-Government_20220131.mp4
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F Technologiealltag

F2 Digitaler Personalausweis

Onlinezugangsgesetz

elD _
AusweisApp2
E-Government B llice Pin Verlust:

Polizei oder Blirgeramt
/
__._-—__'- 2
__-_-—
mm—
n /
_‘—-—-
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F Technologiealltag

F2 Digitaler Personalausweis

Onlinezugangsgesetz

elD _
AusweisApp2
E-Government B llice Pin Verlust:

Polizei oder Blirgeramt
/
__._-—__'- 2
__-_-—
mm—
n /
_‘—-—-
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Was fur Moglichkeiten bietet er?

* BAf6G

® Rentenkonto bei Deutscher Rentenversicherung

e Punktestand beim Kraftfahrt-Bundesamt

e Blirgeramter: Dienste auf Anfrage

e Service Deutsche Post (Postident-Verfahren) und Deutsche Bahn
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F Technologiealltag

F3 Online-Banking

e Website der Bank

e Einmalige Bank-Anmeldung
e Daten per Post

e Uberweisung: Name und IBAN
e Echtzeit Uberweisung
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F Technologiealltag

F3 Online-Banking

e Website der Bank e Sichere Passworter

e Einmalige Bank-Anmeldung ¢ Phishing

e Daten per Post e Kontoauszlige prifen
e Uberweisung: Name und IBAN o S e WiEbEheE

e Echtzeit Uberweisung e Datensparsamkeit

e NFC-Hiille
e Zahlungslimit bei Bank
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Sicherheit

e Zwei-Faktor-Authentisierung

* TAN / App Freischaltung

e Sperrung: 3x falsches Passwort
e Sperr-Notruf

e Bank benachrichtigen

Digitalfihrerschein Level 01

D) (G

e Sichere Passworter

e Phishing

e Kontoauszlige prifen
e Sichere Website

e Datensparsamkeit

e NFC-Hdlle

e Zahlungslimit bei Bank

DIGITALER
ENGEL
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F Technologiealltag

F4 Online-Shopping

.

e GroRes Angebot

e Viel ieter

e Von Zuhause

e Ohne Offnungszeiten
e Click&Collect, Pick Up
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F Technologiealltag

F4 Online-Shopping
-

Bezahlung:
* Paypal

e Klarna

e Uberweisung
e Ratenkauf
e Paydirekt
e Kreditkarte

Grolles Angebot

Viel ieter

Von Zuhause

Ohne Offnungszeiten
Click&Collect, Pick Up
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Groldes Angebot
VielelAnbieter
Von Zuhause

Ohne Offnungszeiten
Click&Collect, Pick Up

Digitalfihrerschein Level 01

Bezahlung:
e Paypal
e Klarna

e Uberweisung

e Ratenkauf
e Paydirekt
e Kreditkarte

D) (e

* Professionelle Website

e Transparente Preise

e Giitesiegel: TUV Siid, Trusted Shop,
EHI, | Privacy

* Bewertungen, Auflistung Produkte,
Abo-Kauf

e SOS-Karte: Bundesamt fur

. Sicherheit & Informations-technik
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Prifungsibersicht finden:

@)
by

DIGITALFUHRERSCHEIN DiFii-News & D! EEEEEEEEEEEEEEEE
EEEEEEEEEE
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Prifungsibersicht finden:

DiF
Start uche »,
1 o £ Deutschland
DIGITALFUHRERSCHEIN DiFii-News & D[GITAL- ENTDECKEN & ‘-:z '§ sicher im Netz
Podcast FUHRERSCHEIN ENGAGIEREN

9" Dy

Ein Projekt von

Willkommen zur Priifung
fiir deinen Digitalfiihrerschein

Zeig dein Kénnen und hol dir den Digitalfihrerschein! Nach erfolgreich absolvierter Prifung erhaltst du dein personliches Zertifikat. Mit
diesem beweist du dir und potenziellen Arbeitgebern, wie kompetent und sicher du in der digitalen Welt unterwegs bist.

Du bist dir unsicher, welches

Level zu dir passt? Wie méchtest du den DiFii nutzen?
Dann beantworte die 12 schrellen Fragen in
unserer Leveleinschtzung privat @ beruflich @

Dein aktuelles Wissenslevel
B @

Level 2 Level3 Fokusmodule

L]
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Prifungsibersicht finden:

Ubersicht der Priifungsteile
Level 1

Hier siehst du deine bestandenen Teilpriifungen im Uberblick.
Absolviere die restlichen Priifungen, um dein DiFii-Zertifikat zu erhalten.

@

DiFii-Teilprifung | DiFi-Teilpriifung  DiFi-Teilpriifung DiFi-Teilpriifung DiFi-Teilpriifung
B|Internet c| D | Datenwelt E| F|
oS Kommunikation Gefahrenschutz  Technologieallta
g
Klick auf eine absolvierte Teilpriifung, um dein Ergebnis anzuschauen.

Du méchtest dein Ergebnis verbessern?

Mit einem Klick auf Verbessern kannst du die Teilprifung erneut starten.

4

Teilen Mail
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Zertifikate finden:

Ubersicht der Priifungsteile
Level 1

Hier siehst du deine bestandenen Teilpriifungen im Uberblick.

Absolviere die restlichen Priifungen, um dein DiFii-Zertifikat zu erhalten.

DiFii-Teilprifung | DiFi-Teilpriifung  DiFi-Teilpriifung DiFi-Teilpriifung DiFi-Teilpriifung
B|Internet c| D | Datenwelt E| F|
oS Kommunikation Gefahrenschutz  Technologieallta
g

Level 1 (privat) FLriEoieiics

Herzlichen Gliickwunsch!
g Du hast Level 1im privaten Kontext erfolgreich absolviert.
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Zertifikate finden:

ONG O
L M\ Ein Projekt von

Start Suche Mein DiFi N
# 6\ Devtschland
=B sicher im Netz

DiFli-News

Mein DiFi

Meine Daten

Mein Feedback

Abmelden
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Zertifikate finden:
N a 8

Start Suche Mein DiFu

DiFli-News

Mein DiFi

Meine Daten

Mein Feedback

Abmelden

112 Digitalfiihrerschein Level 01

Ein Projekt von

Ry
# ...\ Deutschland
= DsiN ¢ sicher im Netz

Zertifikate

Hier findest du eine Ubersicht iber deine erworbenen DiFii-Zertifikate aus dem
privaten oder beruflichen Kontext. Du kannst sie dir herunterladen, ausdrucken oder
in den sozialen Medien teilen,
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Zertifikate finden:

O N
M Ein Projekt von

Suche Mein DiFu N
# 6\ Devtschland
=B sicher im Netz

DiFli-News

Mein DiFi Zertifikate

Hier findest du eine Ubersicht iber deine erworbenen DiFii-Zertifikate aus dem
privaten oder beruflichen Kontext. Du kannst sie dir herunterladen, ausdrucken oder
in den sozialen Medien teilen,

Level 1 (privat)

Meine Daten

Mein Feedback

Herzlichen Gliickwunsch!
m Du hast Level 1 im privaten Kontext erfolgreich absolviert.

Abmelden
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Zertifikate: DiF:

Hans Tester
geb. 01.08.1955

10. November 2022

Y inecla s

Or. Michael Littger
Geschaftsfuhrung Deutschland sicher im Netze.V.

~,
£ Deutschiand
\:""l Sicher m Netz

114
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