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Digitalfiihrerschein

DigitalfUhrerschein: So starten Sie!

Alles, was Sie fUr den Digitalfuhrerschein DiFU brauchen, ist ein Computer,
Smartphone oder Tablet und einen Internetzugang. Den DiFU gibt es sowohl
als Website als auch als App fur Android und iOS. Sie bestimmen also, ob Sie
den DiFU Uber die Website starten, oder ob Sie die App DiFU auf Ihrem
Smartphone oder Tablet installieren. Sie kbnnen naturlich auch zwischen den
Geraten mit Ihren Log-in-Daten wechseln.

Zum besseren Verstandnis haben wir fur Sie auf unserem Kanal
Digitaler Engel TV Videos zur DurchfUhrung des Digitalfohrerscheins
bereitgestellt. Schauen Sie bei uns rein:
https://www.digitaler-engel.org/materialien/digitaler-engel-tv

a. Registrierung

Offnen Sie die Startseite des DiFU
Uber https://difue.de oder starten

Sie die App auf Ihrem Mobilgerat. J etZt lOSlegen !

Tippen Sie:

Auf der Website finden Sie rechts oben ,Anmelden®. In der App tippen Sie
rechts oben auf die drei waagrechten Striche und dann auf ,,Anmelden®.

1. Wenn Sie noch kein Konto haben,
wahlen Sie ,Registrieren” aus.

Anmelden Registrieren

2. Geben Sie eine E-Mail-Adresse mei“”amE@ma""’ee
und ein Passwort ein.
3. Um spater das Zertifikat Optional: Filr die Ausstellung von Zertifikaten kannst du deinen
auszustellen, sollten Sie hier noch Sl
Ihren vollstandigen Namen und Ihr onissespet  (E))
Geburtsdatum eintragen.
01.01.1950
4. Jetzt noch das Hakchen bei AGB ich stimme den AGB des DsiN-Digitalfiihrerscheins zu und
und Datenschutzrichtlinien setzen o SRR e
und auf ,Registrieren” tippen. Registrieren

Sie bekommen eine E-Mail zugesendet. In dieser E-Mail tippen Sie auf
~Registrierung bestatigen”. Jetzt mussen Sie sich noch einmal anmelden.
Tippen Sie auf ,Anmelden®, und geben Sie |hre E-Mail-Adresse und das
Passwort ein.
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b. Lernzentrale: Wahle Kontext und Level

Sowohl auf der Website als auch in der App hinter den drei waagerechten
Strichen rechts oben finden Sie den MenUpunkt ,DigitalfOhrerschein®.
Tippen Sie darauf und wahlen Sie ,Lernzentrale” aus.

DiFii-News & DIGITAL- ENTDECKEN &
Podcast FUHRERSCHEIN ENGAGIEREN

In der App mussen Sie noch auf ,,Zum DiFU-Lernangebot” tippen.

Hier werden Ihnen zwei Bereiche angeboten: ,Privater Kontext“ (grines
Feld) und, Beruflicher Kontext“ (blaues Feld). In diesem Heft gehen wir nur
auf den , Privaten Kontext" ein. Wahlen Sie also ,Privater Kontext" (grines
Feld) durch Tippen aus. Falls Sie Ihr Mobilgerat nutzen, werden die
Kontextbereiche im Hochformat untereinander und nicht nebeneinander
dargestellt.

Lernzentrale
Privater Kontext

Willkommen in der Lernzentrale. Hier sind die Lerninhalte auf deinen privaten Alltag

zugeschnitten. Entscheide dich fiir ein Level oder beginne mit der Leveleinschatzung.
Starte mit einem der sechs Themenbereiche und klicke dich Schritt fiir Schritt zum
Zertifikat.

Hier kannst du in den beruflichen Kontext wechseln.

Privater Kontext
Beruflicher Kontext

Der DigitalfUhrerschein ist in drei Level aufgebaut. Das Level 1 ist fUr
Einsteiger:innen gedacht. In Level 2 und Level 3 wird Grundwissen aus
Level 1 wiederholt, erganzt und durch komplexere Sachverhalte erweitert.
Sie kdnnen auf ,Leveleinschdtzung” tippen und ein kurzes Quiz dazu
machen. Im Quiz werden Ihnen 12 Fragen gestellt und, indem Sie auf eine
Antwort und die dazugehorige Einschatzung ,eher leicht* oder ,eher
schwer” tippen, wird Ihnen ein Level vorgeschlagen.

Wir empfehlen, dass Sie sich durch alle drei Level durcharbeiten. Mit dem
DigitalfUhrerschein in allen drei Level erweitern Sie Ihre Kenntnisse zu
digitalen Themen und lernen, neue Technologien sicher anzuwenden.
Zusatzlich gibt es den Bereich ,,Fokusmodule®. Hier wird der DiFU in
Zukunft durch neue und interessante Themen erweitert. Dieser Bereich
wird in diesem Heft nicht berucksichtigt.

- o

w as l":, 3
ﬁ Level 2 e ¢ Level 3 ::’55‘3\ _ Fokusmodule
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¢. Themenbereiche und Orientierung

Die DiFU-Lernzentrale besteht aus sechs Themenbereichen von A-F. Zu
jedem Themenbereich gibt es zwischen vier und sechs Unterpunkte. Damit
Sie hier die Orientierung behalten, haben Sie eine Navigationsleiste, die
Sie rechts seitlich ein- und ausblenden. In der Navigationsleiste kdnnen Sie
jeden Themenbereich direkt anwahlen, zwischen den Themenbereichen
wechseln und lhre Lernfortschritte beobachten. Auf Mobilgeraten befindet
sich diese Navigation im Hochformat am unteren Bildschirmrand.

DiF: =

T € zuriick

Start - DsiN-DigitalfOhrerschein (DiFd) »
Lemzentrale « Level 1] Gerdite » Router & (W)LAN

B | Internet

Al | Router & (w\b
Bl Mobiles Internet S

B2 Web &Web 2.0
A | Gerdte

B3 Browser

B4 Cookies

A A A A A

A2 PC&Laptop, Smartphone &

BS5 Suchmaschinen »
Tablet

A3 Apps & Programme
‘\\ Teilpriifung starten e £

A4 Smart Home

\ Teilpriifung starten

Gleichzeitig bietet der DiFU auf jeder Seite ganz oben eine sogenannte
BrotkrUmelnavigation. So sehen Sie, auf welcher Seite Sie sich befinden,
und den Weg zu dieser Seite. Sie konnen jeden Seitenpunkt antippen, um
in der Navigation auf eine vorherige Seite zu springen.

Start » DsiN-Digitalfiihrerschein (DiFii) » Lernzentrale > Level 1 | Internet > Mobiles Internet

In diesem Heft finden Sie nach Level unterteilt zu jedem Teilbereich und
jedem Unterpunkt Platz fUr Notizen. So kébnnen Sie sich zu jedem Bereich
und jedem Level die wichtigsten Punkte notieren. Im hinteren Teil dieses
Heftes finden Sie ein Glossar mit den wichtigsten Begriffen des
DigitalfUhrerscheins. Ein ausfuhrliches Glossar mit allen Begriffen finden
Sie auf der Website des Digitalen Engel:
https://www.digitaler-engel.org/index.php/materialien
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Inhalte

Die Themenbereichen des DiFuU sind:

- A Gerate - D Datenwelt

- B Internet - E Gefahrenschutz

- C Kommunikation - F Technologiealltag

Um die einzelnen Bereiche R ©

Mithilfe eines Browsers hast du Zugang 1u

Ubersichtlich zu gestalten, wurde ein
sogenanntes Akkordion-Design
genutzt. Dabei sieht man nur die
Uberschrift des Punktes.

Uber einen kleinen Pfeil an der Seite

. . . . Was fiir Browser gibt es und fiir welchen solite ich mich
der Zeile kann man die Inhalte wie bei enticheiden? ' ©
Einem Akkordion aUS' Oder Was ist der Cache und was sollte ich damit tun? v
Ein kl a ppen . Was ist anonymes Surfen und wie geht es? v

Zu manchen Themen gibt es ein Video.
Um das Video zu starten, auf das ﬁ. o
Dreieck tippen. Zu den Videos gibt es

P

Untertitel. Um die Symbole zum

Bedienen einzublenden, in die Mitte

des Videos tippen. Mit der Leiste unten ]

konnen Sie beliebig vor- oder ‘ —
Toni wohnt hier erst seit kurzem im Haus.

zuruckspringen. Mit dem Symbol oben
links auf Vollbildmodus umschalten.

O P& ooeef o ) @ »

Zu jedem Unterpunkt finden Sie unten
ein Wissensquiz mit jeweils funf
Fragen. Das sind interaktive Fragen,
um das soeben Gelernte zu
verfestigen. Zu jeder Frage wird lhnen S

die richtige Antwort angezeigt. x
Beachten Sie, dass manchmal mehrere ioch Arhor DieSablitnd Schlighahds emeneindng e s it dom Web 202
Antworten maoglich sind. Mit ,Retry“

konnen Sie die Frage wiederholen, W e S o o s 8

uber ,,Zurick” und ,,Weiter" vor- oder )

zuruckspringen und Uber

, Fokusmodus" wechseln Sie zum :
Vollbild-Modus.

B Mein Wissen iiben

Frage5|5

Was waren die groBten gen mit der des Web 2.0? (Metvere Antworten
maglich)

Unter dem Quiz zum letzten

Unterpunkt eines Themenbereiches

finden Sie , Teilprifung starten". ™ Teilpriifung starten
Alternativ kébnnen Sie die Teilprufung

in der Seitennavigation starten.
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e. Prifung und Zertifikat

Um die Profung zu starten, missen Sie & e sedmmsen e b iming selesen indversianden
angemeldet sein. FUr jede Teilprufung

haben Sie 10 Minuten. Setzen Sie das Jetzt meine Diii-Priifung starten
Hakchen zu den Bedingungen und

starten Sie die DiFU-Prifung. )))

Jede Teilprufung besteht aus 8 Fragen.
In der Aufstellung links sehen Sie,
welche Fragen Sie schon beantwortet
haben. Sie kbnnen innerhalb der
Fragen vor- oder zuruckspringen.
.Weiter” bringt Sie zur nachsten Frage.
Mit dem X rechts oben konnen Sie den
Prufungsbereich jederzeit verlassen.

Frage4|8

Watrre frbmsmr e

P

E—) =0

Nach der letzten Frage oder nach 10
Minuten erreichen Sie die Auswertung.
Mit 50 % richtiger Antworten haben Sie =
die Prufung bestanden. Tippen Sie in
der Ubersicht links auf die Frage, um
die Antwort zu prufen. Tippen Sie auf
.Wiederholen & Verbessern“ und
schaffen Sie die 100 %.

Level 1
Teilpriifung D | Datenwelt bestanden

)

Mit ,,Weitere Teilprifungen starten®
gelangen Sie zur Prufungsubersicht.
Hier werden alle Teilprufungs-
ergebnisse angezeigt. Hier kdbnnen Sie
andere Teilprifungen starten oder

Ubersicht der Priifungsteile
Level1

ar eer 04 o e e P (et

bereits vorhandene Ergebnisse e
verbessern. Mit dem X konnen Sie den R
Prufungsbereich verlassen.

Priifung | Level 1 i T i i
Geschafft! Wenn Sie alle Teilpriufungen “""’“"‘f:;;'ff““g“‘“‘
bestanden haben, wird Ihnen in der s e s g i
Ubersicht ,,Zertifikat herunterladen*
angeboten. Tippen Sie darauf und 9 9 9 9 9 9
laden Sie das Zertifikat auf Ihren e e T o T ':L""'Z
Computer herunter. Alternativ konnen ) ‘
Sie sich das Zertifikat per E-Mail ot o sl s s

senden lassen oder Uber ,Teilen* bei STy
LinkedIn oder Bing einstellen.

Los geht's!
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VerschlUsselung:
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Betriebssysteme:

( ] o/

‘,'I

o “«0
’:,I & )
| | :
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A Gerate

Was sind Apps & Programme?

Level 2:

Microsoft, Apple und Android:

Portable Software:

10
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B Internet

Level 1:
Mobilfunknetze:

Level 2:
Mobilfunkvertrag:

12
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B Internet

Level 1:

Grundbegriffe:
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B Internet

Level 1:

Welche Browser gibt es?

Level 3:

Moglichkeiten des anonymen Surfens:
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B Internet
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B Internet
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C Kommunikation

Level 2:

Datenschutz bei E-Mail-Providern:

E-Mails verschlusseln:
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C Kommunikation

Level 1:

Was ist der Unterschied zwischen SMS, MMS und Messengern?

Messenger im Browser oder auf mehreren Geraten parallel nutzen:

18
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C Kommunikation
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C Kommunikation

Level 1:

Welche soziale Netzwerke gibt es und wie funktionieren sie?

Level 2:

Soziale Netzwerke nutzen:

20
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C Kommunikation

Level 1:

Cyber: Mobbing - Grooming - Stalking

Netzwerkdurchsetzungsgesetz (NetzDG):

21
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D Datenschutz

22
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D Datenschutz
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D Datenschutz
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D Datenwelt

Level 2:

Wie erstelle ich ein Backup?

Level 3:

Synchronisierungsoptionen:

25
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D Datenwelt

Level 1:

SERVER

Level 2:
Cloud-Anbieter:

Level 3:

Wie verschlissele ich meine Daten in der Cloud?

26
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E Gefahrenschutz

Level 1:

Was sind Updates und warum sind sie wichtig?

4,3.56-384 ===

Major Minor Patch Build Nummer

Changelog:

27
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E Gefahrenschutz

—_—
ACHTUNG! VIRUS
GEFUNDEN!

28
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E Gefahrenschutz

Wie schitze ich mich vor
Phishing?
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E Gefahrenschutz

30
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F Technologiealltag

Level 1:
eHealth:
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F Technologiealltag
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F Technologiealltag

Level 1:

33
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Sie haben es geschafft!

Sie haben Sich durch alle Bereiche des DigitalfUhrerscheins erfolgreich
durchgearbeitet.

Zeit, Ihr Zertifikat in Empfang zu nehmen.

DiF In der PrufungsUbersicht tippen Sie auf
»Zertifikat herunterladen®. Damit wird
das Zertifikat auf Ihren Computer
heruntergeladen und Sie finden es
unter Downloads.

. wawe  Alternativ konnen Sie sich das Zertifikat
ANTONIA BEISPIEL 2% per E-Mail senden lassen oder Uber

geb. 01.01.1950

hat des Lernangebots des DsiN-Digitalfuhrerscheins (DiFG) mit

folgenden Schwerpunkten erfolgreich absolviert: ZU jedem der drei bestandenen Level
e e konnen Sie sich das Zertifikat

Eocmmase herunterladen und ausdrucken.

Y Lty Auf der nachsten Seite kénnen Sie Ihr
P Zertifikat einkleben.

Geschaftsfiihrung Deutschland sicher im Netz e.V.

“ e ’M; :‘::2‘2'“

LTeilen“ bei LinkedIn oder Bing einstellen.

34
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Mein Zertifikat

35
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Glossar

Account

Add-on

Anonymer
Modus /
Inkognito-
Modus

Anti-Tracking-

Software

Antiviren-
programm

App

App Store
(Store)

Backup

Beam Forming /

Beams

Betriebssystem

Digitales Nutzerkonto einer Person, das Online-
Dienstleistungen ermoglicht. Ein Account wird mithilfe eines
Nutzernamens/einer E-Mail-Adresse/ einer ID und eines
individuellen Passworts erstellt. Beispiele sind Accounts fur
Online-Shops oder auch Streaming-Dienste.

Kleine Erweiterung zum Browserprogramm, um bestimmte
Funktionen hinzuzufugen. Bspw. ist ein Adblocker
(Werbeblocker) ein Add-on, das Werbung blockiert.

Wird auch privates Surfen genannt und ist eine
Browsereinstellung, die ein gewisses MaR an Privatsphare
ermoglicht, indem Internetverlaufe, Cookies, Downloads oder
Anmeldedaten nicht gespeichert werden.

Programme (Tools), die das Protokollieren oder Verfolgen
von Nutzerverhalten verhindern. Sie kdnnen leicht im
Browser installiert werden. Bspw. Adblocker (Werbeblocker).

Uberpruft Dateien (z.B. Anhange von E-Mails) und den
gesamten Computer auf Schadsoftware. Dazu vergleicht das
Programm die Dateien auf dem Rechner mit den
,Fingerabdrucken® bekannter Schadprogramme.

Steht fur ,Applikation” und meint ein Programm bzw. eine
Anwendung. Der Begriff App wird oft im Zusammenhang mit
Anwendungen fUr Smartphones oder Tablets verwendet.

Digitale Vertriebsplattform fUr Apps. Apps konnen aus dem
Store (Geschaft) auf das Endgerat heruntergeladen werden.
Die bekanntes-ten App Stores sind Apple App Store, Google
Play Store und Microsoft Store.

Sicherung von Daten zum Schutz vor Verlust. Es werden
dabei Kopien von vorhandenen Datenbestanden erstellt.
Sowohl der Vorgang der Datensicherung als auch die fertige
Datenkopie bezeichnet man als Backup.

Intelligente Antennentechnik in 5G-Netzen. Beim ,Beam
Forming"® richten spezielle Antennen ihr Signal, die ,,Beams”,
gezielt auf einen Empfanger, anstatt es ziellos abzustrahlen.

Das Betriebssystem bildet eine Schnittstelle zwischen
Hardware-Komponenten und Anwendungsprogrammen. Die
bekanntesten Betriebssysteme sind Windows, macOS, Linux,
Android und iOS.

36



Bluetooth

Browser

Cache

Changelog

Click & Collect /
Pick-up

Cloud

Cookie

Custom-ROM

Cybergrooming

Cybermobbing

Digitalfiihrerschein

Industriestandard fUr die drahtlose Datenubertragung
zwischen Geraten Uber eine kurze Distanz per Funktechnik.

Spezielles Programm, um im Internet zu surfen. ,To browse*
bedeutet so viel wie ,blattern” oder ,,durchstdébern®. Die
derzeit bekanntesten Browser sind Chrome, Safari, Firefox
und Edge.

Bezeichnet einen schnellen Zwischenspeicher oder Puffer for
Daten, z.B. ein lokales Verzeichnis fur beim Surfen im
Internet besuchte Seiten, die so nicht erneut geladen werden
mussen.

,Anderungsprotokoll“, Dient zur Dokumentation von
Veranderungen an einem Projekt, einer Website oder einer
Software.

Beschreibt den Vorgang, etwas im Internet zu bestellen, es
jedoch vor Ort oder an einem ausgewahlten Ort abzuholen,
statt es nach Hause geliefert zu bekommen.

Die Wolke (engl. Cloud) ist ein bildlicher Ausdruck fur groRe
Rechenzentren, die mit dem Internet verbunden sind.
Nutzer:innen von Cloud-Diensten konnen dort z. B.
Rechenkraft oder ausfallsicheren Speicherplatz fUr Daten
nutzen. Oft werden z. B. Bilder zusatzlich in der Cloud statt
nur auf dem eigenen Handy gespeichert.

Zeichenfolge, die mit einer Website vom Server geladen
werden kann und bei einer erneuten Anfrage an den Server
mitgesendet wird. Das erlaubt es u.a., Besucher:innen
wiederzuerkennen, sodass es bspw. nicht erforderlich ist,
Log-in-Daten neu einzugeben.

Eine Reihe alternativer Betriebssysteme. Custom-ROMSs sind
insbesondere als Alternative zu Android beliebt. Das
angepasste Betriebssystem von Samsung z. B. gehort dazu,
aber auch quelloffene Systeme von Hobby-Entwickler:innen.

Bezeichnet die Kontaktaufnahme von Erwachsenen zu
Kindern und Jugendlichen Uber das Internet mit dem Ziel,
sexuelle Handlungen oder Kontakte anzubahnen.

Steht fur verschiedene Formen der Diffamierung,
Belastigung, Bedrangung und NoOtigung anderer Menschen
oder Firmen uUber das Internet. Das Opfer wird durch
aggressive oder beleidigende Texte, bloBstellende Fotos oder
Videos angegriffen oder der Lacherlichkeit ausgesetzt.
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Cyberstalking

Darknet

Datenleak

Digital Detox

Download

Doxxing

E-Mail

Ende-zu-Ende-
Verschlisselung

Fake News

Fake Shop

Digitalfiihrerschein

Bezeichnet das Nachstellen, Verfolgen und auch Uberwachen
einer Person mit digitalen Hilfsmitteln (auch Digital Stalking
oder Online-Stalking). Dies geschieht insbesondere in
Beziehungen, bspw. uberwacht ein Partner seinen aktuellen
Partner oder Ex-Partner.

,Dunkles Netz". Versteckter Teil des Internets, der nicht Uber
herkbmmliche Browser zuganglich ist. Man benotigt eine
bestimmte Software, um anonym zu bleiben. Im Darknet
bewegen sich bspw. Menschen, die etwas zu verbergen
haben, verbotene Sachverhalte einsehen wollen oder
geheime Informationen austauschen.

,Datenleck”. Bei einem Datenleak geraten Daten in falsche
Hande. Cyberkriminelle konnen Uber eine gehackte Website
an diese Daten kommen oder Uber eine Panne, bei der ein
Unternehmen die sensiblen Daten ungeschutzt aufbewahrt.
Teilweise werden die sensiblen Daten dann auch
veroffentlicht.

,Digitale Entgiftung”. Bezeichnet eine Auszeit, wahrend der
Menschen digitale Gerate und Medien fUr einen gewissen
Zeitraum deutlich weniger oder gar nicht verwenden, um der
realen Welt mehr Aufmerksamkeit zu schenken.

Das ,Herunterladen® von Daten, z.B. eine neue App im App
Store. Die Daten werden dabei Uber das Internet von einem
fremden Rechner auf den eigenen Rechner kopiert.

Tater:innen sammeln personenbezogene Daten, die sie
bUundeln und 6ffentlich verfugbar machen.

,Electronic Mail* (elektronische Post). Per E-Mail kdbnnen
schriftliche Nachrichten und Anhange an ausgewahlte
Empfanger:innen schnell und bequem versendet werden.

VerschlUsselung von Daten, die dafUr sorgt, dass
ausgetauschte Nachrichten ausschlieBlich von den
beabsichtigten Kommunikationspartnern und nicht von
Dritten entschlUsselt bzw. gelesen werden konnen.

~Falschmeldungen®. Werden teils irrtUmlich, teils bewusst im
Internet verbreitet, insbesondere in den sozialen Medien.

,Gefalschtes Geschaft”, also ein Online-Shop, hinter dem sich
Betruger:innen verbergen. Nach Erhalt der Bezahlung wird
keine Ware geliefert.
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Firewall

Hardware

Icon

IP-Adresse

LAN

Link (Hyperlink)

Log-in

Major-Update

Messenger
(Instant
Messenger)

NFC

Digitalfiihrerschein

Breiter Begriff fur Software, die einen Computer oder ein
ganzes Netzwerk vor schadlichen Zugriffen von auf3en
schutzt. Die Schutz-Software kann auf den zu schUtzenden
Endgeraten selbst oder auf eigens dafur eingerichteten
Geraten laufen.

Umfasst alle physischen, also greifbaren Teile eines
Computers. Hierzu gehdren u.a. der Prozessor, die
Hauptplatine, der Monitor, die Tastatur, die Grafikkarte oder
die Festplatte.

Ein Icon ist eine Grafik, an der man eine digitale Anwendung
schnell erkennen kann.

Adresse, unter der ein Rechner innerhalb eines Netzwerks
nach dem Internetprotokoll (IP) identifiziert wird. Eine IP-
Adresse besteht aus Zahlen, die durch Punkte getrennt sind,
zum Beispiel 194.95.179.205.

,Local Area Network" (lokales Netzwerk). Gezielt
eingerichtetes Netz aus Computern, die sich meist auch
raumlich nah sind. So wird bspw. das hausinterne Netz eines
Unternehmens LAN genannt.

Querverweis zwischen zwei Webseiten oder anderen
elektronischen Dokumenten. Links sind haufig farblich
hervorgehoben, unterstrichen oder anders markiert.

~Anmeldung”. Nutzer:innen mussen sich bei vielen Diensten
im Netz oder PC-Programmen anmelden (einloggen), z.B. bei
sozialen Netzwerken oder Onlineshops. Log-in-Daten
bestehen haufig aus einer E-Mail-Adresse bzw. einem
Benutzernamen und einem Passwort.

GroRe Aktualisierung einer Software. Hierbei gibt es oft
zahlreiche Neuerungen, die auf das Endgerat geladen
werden. Bspw. muss beim Handy hin und wieder ein Major-
Update des Betriebssystems ausgefuhrt werden, damit es
auf dem neuesten Stand bleibt.

Instant Messaging bedeutet ,sofortige
Nachrichtenubermittlung”. Ein Messenger ist eine App fur
Onlinechats und das Versenden kurzer Nachrichten, die
umgehend zugestellt werden.

.Near Field Communication” (,Nahfeldkommunikation®).
Internationaler Ubertragungsstandard fuUr drahtlose
Verbindungen uber kurze Distanzen. Ermoglicht u.a. das
kontaktlose Bezahlen. Der deutsche Personalausweis enthalt
einen NFC-Chip, mit dem man sich online ausweisen kann.
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Nutzergeneriert Bezieht sich auf Online-Inhalte, die von anderen

(user-
generated)

Open Source

Passwort-

manager

Phishing

Plug-in

Posten

Portable

Software

Prepaid-Karte

Provider

Proxy-Server

Nutzer:innen erstellt und zur Verfugung gestellt wurden.
Dazu gehoren Kommentare, Artikel, Bilder, Videos u. v. m.

,Offene Quelle”. Der Programmcode von Open-Source-
Software ist 6ffentlich einsehbar, also quelloffen, und kann -
mit entsprechenden Kenntnissen - verandert werden.
Beispiele hierfur sind Firefox, GIMP oder LibreOffice.

Programm, bspw. als Bestandteil eines Internetbrowsers, das
bei der Verwaltung von Passwortern hilft und diese
archiviert. Es unterstUtzt dabei, fUr jeden Dienst ein
separates, sicheres Passwort zu nutzen.

Zusammensetzung aus ,Password” und ,Fishing", zu Deutsch
~nach Passwortern angeln®. Beim Phishing wird z.B. mittels
gefalschter E-Mails und/oder Websites versucht, private
Zugangsdaten zu erlangen.

Optionale Zusatzsoftware bzw. ein Softwaremodul, das in ein
Computerprogramm eingebunden werden kann, um dessen
Funktionalitat zu erweitern.

Bezieht sich auf alles, was man selbst auf einer
Onlineplattform hochladt bzw. postet (,abschickt®). Dazu
gehoren Kommentare, Bilder, Videos, Blog-Beitrage. Das
Hochgeladene bezeichnet man als Post.

Die portable (tragbare) Version eines Programms
funktioniert ohne Installation und kann trotzdem
eigenstandig Daten und Einstellungen speichern. Portable
Software eignet sich damit bestens, um sie z. B. auf einem
USB-Stick zu hinterlegen. Sie funktioniert aber auch auf der
klassischen, verbauten Festplatte.

Alternative zu vertragsgebundenen Handy-Flatrates, bei
denen die Kunden einen monatlichen Festpreis bezahlen.
Dabei wird ein festgelegtes Guthaben auf eine Prepaid-Karte
(,Guthabenkarte®) geladen, um zu telefonieren, SMS zu
schreiben und im Internet zu surfen.

Gewerblicher Anbieter wie z.B. T-Online oder Vodafone., der
bspw. einen Telefon-, Internet- oder Mobilfunkanschluss zur
Verfugung stellt. Diesen nennt man daher auch Internet-
oder Mobilfunk-Provider.

Dient als Vermittler zwischen Nutzer:innen und einem
Netzwerk (z.B. einer Website). Ein Proxy-Server kann bspw.
die Kommunikation sichern, beschleunigen oder
verschleiern.
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Router

RSS-Feed

Scam

Schad-

programm

SERP

SIM-Karte

Smart Home

Software

Digitalfiihrerschein

Rangliste bzw. Reihenfolge

Verbindet das Heimnetzwerk mit dem Internet. Der Router
bildet den Knotenpunkt fUr die Kommunikation der
internetfahigen Gerate und verbindet neben dem Computer
auch den smarten Fernseher und teilweise die intelligente
Haustechnik mit dem Internet.

RSS steht fur ,Really Simple Syndication” (,sehr einfache
Verbreitung®) und funktioniert ahnlich wie ein
Nachrichtenticker. Wer den RSS-Feed einer Webseite
abonniert, erhalt Benachrichtigungen Uber neue Inhalte,
teilweise sogar den gesamten Inhalt im Volltext. Dafur wird
eine passende Software (ein RSS-Reader) benotigt.

Bedeutet wortlich Ubersetzt ,Betrug”, in der Kriminologie
auch ,Vorschussbetrug®, weil es meistens darum geht, dass
die Opfer in Vorkasse gehen und den Betrugern Geld senden
sollen.

Auch Schadfunktion, Schadsoftware oder Malware. Sie
bezeichnen Software, die entwickelt wurde, um un-
erwunschte und schadliche Funktionen auf einem Gerat
auszufuhren.

,Search Engine Result Page” (,Suchergebnisseite”). Auf
diesen Seiten werden die Suchtreffer angezeigt, nachdem ein
Suchbegriff in eine Suchmaschine wie Google oder Ecosia
eingegeben wurde.

Chipkarte, die fur den Betrieb des Mobiltelefons notig ist.
Die Karte enthalt personliche Daten und eine ldentifikations-
nummer des Eigentumers bzw. der Eigentumerin.

Verbindet unterschiedliche Gerate im Eigenheim, um die
Wohn- und Lebensqualitat zu erhéhen. Dies geschieht, indem
die Haushaltsgerate bspw. mit einer App verbunden sind. Mit
der App kann man dann zum Beispiel die Jalousien schlieBen
oder das Licht ausschalten.

Software ist ein Sammelbegriff fUr Betriebssysteme,
Anwendungs- und Dienstprogramme. Software kann fur eine
fehlerfreie Funktionsweise der Computer sorgen und
gleichzeitig auch Funktionen erfullen, wie ein Routenplaner,
ein Programm zum Schreiben oder ein Browser. Der
Gegensatz zur Software ist die Hardware, die materiell
existiert.
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Soziales
Netzwerk

Spam

Spamfilter

Suchmaschine

Tor Browser

U2F-Sticks

Update

Upload

URL

USB-Stick

Digitalfiihrerschein

Plattform (oft Apps), die es den Nutzer:innen ermoglicht, sich
im Internet miteinander zu vernetzen und zu
kommunizieren. Oft werden dort Nachrichten, Bilder oder
Videos geteilt. Inhalte, die von anderen geteilt wurden,
konnen bewertet oder abonniert werden. Zu den
beliebtesten sozialen Netzwerken zahlen Instagram und
TikTok.

,MUII“. Unerwunschte Nachrichten, die massenhaft und
ungewollt per E-Mail oder andere Kommunikationsdienste
zugestellt werden. Spam-Mails enthalten meist
Werbeangebote oder Betrugsversuche.

Fangt automatisch unerwunschte oder storende E-Mails ab
und sortiert sie in einen gesonderten Ordner (Spam- oder
Junk-Ordner).

Ermoglicht die Recherche von Inhalten, die auf Servern im
Internet gespeichert sind. Beispiele fUr Suchmaschinen sind
Google oder Ecosia.

Mit dem Tor Browser kann man anonym im Internet surfen.
Dafur werden die Ubertragenen Daten verschlUsselt und
mehrfach umgeleitet.

U2F steht fur ,Universal Second Factor” und bedeutet so viel
wie ,universelle zweistufige Authentifizierung®. Ein U2F-
Stick dient dem Nachweis der Zugriffsberechtigung und
schutzt vor Cyberangriffen.

Neue Version bzw. Erganzung einer Software, die Fehler
korrigiert oder Verbesserungen enthalt. Updates werden in
der Regel aus dem Web oder aus dem App Store
heruntergeladen und anschlieBend installiert.

Daten werden von einem Computer oder Smartphone auf ein
anderes Gerat ,hochgeladen” (Ubertragen). Veroffentlicht
man z.B. ein Foto im Internet, so wird dieses auf einen
Server oder in eine Cloud hochgeladen.

,uniform Resource Locator”. Gibt eine Adresse im Internet
an. Zu ihren wichtigsten Bestandteilen gehort das Protokoll
(zum Beispiel ,http://“), der Hosthame (zum Beispiel
~www.bund.de") und ggf. Pfaderganzungen wie ,/
startseite.html®.

Mobiles Speichermedium, das uber den USB-Anschluss von
einem anderen Gerat wie einem Laptop ausgelesen werden
kann.
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VerschlUsselung

Videokonferenz

Web 2.0

WLAN

WPA

WPS

ZigBee

Z-Wave

Zwei-Faktor-
Authentisierung

Digitalfiihrerschein

Durch einen Schlussel (Code) werden Daten in eine nicht
lesbare Form umgewandelt, um sie vor Dritten zu schutzen.
Dadurch wird eine sichere digitale Kommunikation
ermoglicht.

Ahnlich wie der Videocall geht eine Videokonferenz von
einem Smartphone, Laptop oder PC aus. Es sind jedoch mehr
als zwei Parteien involviert. Teilnehmende kdnnen sich
gegenseitig auf dem Bildschirm sehen.

Wird auch als ,Mitmach-Internet” bezeichnet. Das Web 2.0
hat die Nutzung des Internets insbesondere seit den
Nullerjahren verandert. Es ging nicht mehr ausschlieBlich
darum, Inhalte verschiedener Anbieter im Internet zu
konsumieren, sondern wie bei ,Social Media“. selbst tatig zu
werden und eigene Inhalte zu erstellen.

.Wireless Local Area Network". Ein drahtloses lokales
Netzwerk verbindet Gerate zu Hause oder an offentlichen
Orten Uber Funkverbindung. Oft erlauben Betreiber eines
WLANS Zugriff aufs Internet Uber einen Router.

.Wi-Fi Protected Access"”. Sicherheitsstandard fur Computer
mit einer Wi-Fi- bzw. WLAN-Verbindung. Der Standard WPA2
wird schrittweise durch die Weiterentwicklung WPA3 aus
dem Jahr 2018 abgelost.

.Wi-Fi Protected Setup®. Standard, der den Anmeldevorgang
von End-geraten(z.B. Handy/Laptop) in einem
verschlusselten WLAN vereinfacht

Internationaler drahtloser Funkstandard, der fUr ein
Smarthome entwickelt wurde. Hierbei werden Sensoren an
steuerbare Gerate gekoppelt, z.B. Heizkorper, Jalousien,
Beleuchtung.

Internationaler drahtloser Funkstandard, der fUr ein
Smarthome entwickelt wurde. Es werden unterschiedliche
Produkte (z.B. Waschmaschinen, Jalousien) miteinander
verbunden und gesteuert.

Bezeichnet die Kombination von zwei Faktoren aus den drei
Bereichen Wissen (z.B. Passwort), Besitz (z.B. Chipkarte) und
Biometrie (z.B. Fingerabdruck).
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Hier finden Sie die
Website Digitaler Engel
und den Tourenplan

mit den nachsten
Stationen der Infomobile.

Ein Projekt von Gefordert vom:
=N % Bundesministerium
fir Familie, Senioren, Frauen
% Deutschland ded s

(:siN' sicher im Netz



